# O TRANSPARENCIAY

(& (L, )ACCESDA LA
Zo ILkEM 7 2 \FORMACION

Sistema de Gestion de Seguridad de Proteccidn de Datos Personales del Instituto
Electoral del Estado de México

Politicas de control de cuentas y contrasefias de acceso a Sistemas y/o Bases de
Datos Personales del Instituto Electoral del Estado de México en soporte electrénico
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Politicas de control de cuentas y contrasefias de acceso a Sistemas y/o Bases de
Datos Personales del Instituto Electoral del Estado de México en soporte electronico

1. Quienes funjan como Administradores (as) de Sistemas y/o Bases de Datos Personales
en soporte electronico, tienen el deber de:

1.1. Designar los perfiles de acceso a las cuentas de quienes dan tratamiento a los
datos personales, asi como a la documentacion que forma parte de los Sistemas
y/o Bases de Datos Personales, para su consulta, registro, actualizacion, etc.

1.2. Documentar la asignacion de usuarios y contrasefias de quienes dan tratamiento
a los datos personales, asi como a la documentacién que forma parte de los
Sistemas y/o Bases de Datos Personales; por lo que deberan:

1.2.1. Establecer y documentar medidas de seguridad que garanticen la
generacion, asi como la implementaciéon de contrasefias seguras.

Para tal efecto, las contrasefias contaran con caracteres alfanuméricos,
alternando letras mayusculas y mindsculas; asi como caracteres
especiales o signos de puntuacion.

Ademas, se podran aplicar entre otras medidas técnicas de cifrado seguro
con el apoyo de la Unidad de Informatica y Estadistica.

1.2.2. Evitar el uso de informacién personal para la creacién de cuentas de
usuario y contrasefia.

1.2.3. Evitar utilizar la misma clave y contrasefia para varias personas.

1.2.4. Vigilar que las contrasefas para el acceso a Sistemas y/o Bases de Datos
Personales se modifiquen periédicamente, por lo menos cada tres meses.

1.2.5. Resguardar las cuentas y contrasefias de quienes dan tratamiento a fin
de cumplir con el principio de disponibilidad.

1.3. Al separarse de su empleo, cargo o comision en este Instituto deberan realizar la
entrega de la cuenta de usuario y contrasefia del (los) Sistema (s) y/o Base (S)
de Datos Personales al (los) cual (es) tenia acceso en el ejercicio de sus
atribuciones, anexando en sobre cerrado la informacion, la cual formara parte del
acta-entrega recepcion.

1.4. Solicitar a la Unidad de Informatica y Estadistica la suspensién temporal de las
cuentas y/o contrasefias cuando su uso pueda comprometer la seguridad de los
datos personales, asi como de la documentacién que forma parte de los Sistemas
y/o Bases de Datos Personales.
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Reportar a la Unidad de Informética y Estadistica cualquier incidencia con las
cuentas o contrasefias que impacten o afecten el acceso a los Sistemas y/o
Bases de Datos Personales.

El personal que funja como enlace con la Unidad de Informética y Estadistica
también podra realizar el reporte correspondiente.

. Quienes dan tratamiento a los datos personales, asi como a la documentacién que forma
parte de los Sistemas y/o Bases de Datos Personales en soporte electrénico deberan:

2.1

2.2.

2.3.

2.4,

2.5.

2.6.

Dar un correcto uso a las cuentas y contrasefias de acceso a los Sistemas o Base
de Datos Personales.

Evitar almacenar, registrar o guardar su nombre o numero de usuario y
contrasefia en los equipos de computo donde se acceda a los Sistemas y/o Bases
de Datos Personales, en archivos electronicos, documentos fisicos, papel en
desuso o para reciclar, etc.

Evitar el envio mediante correo electrénico o aplicaciones de mensajeria
instantanea para teléfonos moéviles de las cuentas de usuario y contrasefias de
acceso a los Sistemas y/o Bases de Datos Personales.

Cambiar periddicamente las contrasefias de acceso, por lo menos cada tres
meses.

Dar cumplimiento a las medidas de seguridad que se implementen para el
establecimiento de contrasefias seguras.

Entregar, al concluir el cargo, empleo o comisién en este Instituto, a la persona
que se desempefie como Administradora o a quien sea designada para tal efecto
la cuenta de usuario y contrasefia de los Sistemas y/o Bases de Datos
Personales al (los) cual (es) tenia acceso en el ejercicio de sus funciones,
anexando en sobre cerrado dicha informacion.

. Las cuentas, los usuarios y contrasefias de quienes dan tratamiento a los datos
personales, asi como a la documentacion que forma parte de los Sistemas y/o Bases de
Datos Personales son para uso personal e intransferible y tendran el caracter de
confidencial.
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