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Sistema de Gestion de Seguridad de Proteccion de Datos Personales del Instituto
Electoral del Estado de México

Politicas para el control de acceso a los Sistemas y/o Bases de Datos Personales
administrados por las &reas del Instituto Electoral del Estado de México.
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Politicas para el control de acceso alos Sistemas y/o Bases de Datos Personales
administrados por las areas del Instituto Electoral del Estado de México

1. Quienes funjan como Administradores (as) de los Sistemas y/o Bases de Datos
Personales en soporte fisico y electrénico, deberan:

1.1. Establecer e implementar medidas de seguridad para garantizar la proteccion
de los datos personales, asi como de la documentacién que forma parte de
los Sistemas y/o Bases de Datos Personales.

Para tal efecto, entre otras medidas, se deberan implementar las siguientes:

o Bitacora de acceso a las instalaciones de las areas y/o unidades
administrativas, en la que se deberan registrar quienes con previa
autorizacion ingresen al lugar donde se encuentren los Sistemas y/o
Bases de Datos Personales.

o Bitdcora de acceso y operacion cotidiana, donde se registren quienes
ingresen, actualicen o consulten los Sistemas y/o Bases de Datos
Personales.

1.2. Evitar el acceso no autorizado a los datos personales o documentacion de los
Sistemas y/o Bases de Datos Personales, asi como a las instalaciones donde
se encuentran resguardados.

1.3. Prever el control del uso, asignacion y resguardo de las llaves de las puertas
de acceso a las instalaciones, o bien, a los datos personales y documentacion
de los Sistemas y/o Bases de Datos Personales.

Para tal efecto, informara por escrito al personal responsable sobre la
asignacion y el deber de resguardar las llaves de acceso.

1.4. Registrar, actualizar y resguardar la Bitacora de acceso a las instalaciones de
las areas y/o unidades administrativas; asi como la Bitacora de acceso y
operacion cotidiana.

Para realizar las acciones referidas, podran designar a algun (a) usuario (a)
del Sistema y/o Base de Datos Personales correspondiente.

1.5. Realizar las gestiones correspondientes para prevenir cualquier tipo de dafio
o interferencia a las instalaciones fisicas, recursos e informacién donde se
encuentran resguardos Sistemas y/o Bases de Datos Personales.
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1.6. Realizar las gestiones necesarias a fin de que se dé mantenimiento a los
bienes muebles, equipos de cémputo, medios electronicos o digitales donde
se encuentran resguardos Sistemas y/o Bases de Datos Personales.

2. Quienes den tratamiento a los datos personales, asi como a la documentacion que
forma parte de los Sistemas y/o Bases de Datos Personales en soporte fisico y
electronico, deberan:

2.2. Registrarse en la Bitdcora de acceso y operacion cotidiana cuando ingresen,
actualicen o consulten los Sistemas y/o Bases de Datos Personales.

2.3. Resguardary usar las llaves de acceso a las instalaciones, o bien, a los datos
personales y documentacion de los Sistemas y/o Bases de Datos
Personales, unicamente para los fines autorizados.

2.4. Establecer y dar cumplimiento a las medidas de seguridad que se
implementen para evitar el acceso no autorizado a los Sistemas y/o Bases
de Datos Personales o a las instalaciones donde se encuentran
resguardados.

2.5. Registrar, actualizar y resguardar la Bitdcora de acceso a las instalaciones
de las areas y/o unidades administrativas; asi como la Bitacora de acceso y
operacion cotidiana, si la o el Administrador los designa.
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Ndmero de
revision

Paginas
modificadas

Descripciéon del cambio

Fecha de
modificaciéon

Registrar de manera
consecutiva las
revisiones a la
presente politica.

Sefialar las péaginas en
las cuales se realizaron
las modificaciones.

Especificar de manera concreta las modificaciones realizadas.

Anotar la fecha en que se
realiza la modificacion.
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