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1. Términos y definiciones

Activos: Seran considerados activos los datos personales a los que el Instituto Electoral
del Estado de México en ejercicio de sus atribuciones da tratamiento, ejemplo, datos de

identificacion, patrimoniales, académicos, laborales, etc.

También seran activos aquellos elementos valiosos y necesarios que contribuyan para que
el Instituto Electoral del Estado de México proteja, conserve los datos personales y cumpla
con las obligaciones en la materia, ejemplo, archivero y llave donde se resguardan los datos

personales.

Administrador (a): Titular de area o en su caso, encargado (a) de despacho u oficina que
decide sobre el tratamiento, que tiene bajo su responsabilidad Sistemas y/o Bases de Datos
Personales y que también tiene el caracter de responsable del riesgo.

Alta Direccién: Comité de Transparencia del Instituto Electoral del Estado de México.

Amenaza: Causa potencial de un percance no deseado que puede dar origen a incidentes

o0 violaciones a la seguridad de los datos personales.

Analisis de brecha: Analisis comparativo de las medidas de seguridad existentes contra

las faltantes.

Andlisis de riesgos: Proceso que permite realizar la evaluacion y gestién de riesgos, asi

como implementar las medidas de seguridad necesarias para proteger los activos.

Areas: Direcciones y Unidades Administrativas del Instituto Electoral del Estado de México
que en cumplimiento de sus atribuciones administran Sistemas y/o Bases de Datos

Personales o establecen comunicaciones internas de datos personales.

Base de Datos: Conjunto de archivos, registros, ficheros, condicionados a criterios
determinados con independencia de la forma o modalidad de su creacion, tipo de soporte,

procesamiento, almacenamiento, organizacion y acceso.
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Categoria de datos personales: Clasificacion de datos personales que se realiza
conforme a su propia naturaleza, por ejemplo, el nombre de una persona es un dato de

identificacion.

Comunicacion interna: Comunicacion de datos personales que se realiza entre las areas

del Instituto Electoral del Estado de México para el cumplimiento de sus funciones.

Confidencialidad: Implica que la informacién no se ponga a disposicién, ni sea revelada a

individuos, entidades o procesos no autorizados, aun después de cumplida su finalidad.

Datos personales: Cualquier informacion personal concerniente a una persona
identificada o identificable, establecida en cualquier formato o modalidad, y que esté

almacenada en los Sistemas y/o Bases de Datos.

Destinatario (a): Persona a quien el Instituto Electoral del Estado de México transfiere

datos personales para el cumplimiento de sus atribuciones.

Disponibilidad: Implica que los activos sean accesibles y utilizables para las personas o

entidades autorizadas, cuando éstas asi lo requieran.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad adoptadas por el IEEM para garantizar la confidencialidad,
integridad y disponibilidad de la informacion contenida en los Sistemas y/o Bases de Datos

Personales.

Encargado (a): Persona que trata datos personales a nombre y por cuenta del Instituto

Electoral del Estado de México.

Escenario de riesgo: Descripcion de una amenaza que deriva de una vulnerabilidad

determinada o un conjunto de vulnerabilidades que ponen en riesgo los activos.

Evaluacién del riesgo: Es el procedimiento de identificacion, andlisis, valoracion,

tratamiento, seguimiento y revision del riesgo.

IEEM: Instituto Electoral del Estado de México.
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Impacto: Medida del grado de dafio sobre el activo derivado de la materializacion de una

amenaza.
Impacto legal: Es el efecto negativo que implica un incumplimiento legal.

Impacto financiero: Es el efecto negativo que implica la pérdida o dafio de recursos

financieros, materiales, humanos y tecnol6gicos.

Incidentes. Hechos o eventos inesperados en el que una amenaza explota una
vulnerabilidad o conjunto de vulnerabilidades y que compromete o puede comprometer la

seguridad de los datos personales contenidos en Sistemas y/o Bases de Datos Personales.

Integridad: Implica no alterar los activos de manera no autorizada, asi como salvaguardar

su exactitud y estado completo.

Medidas de seguridad: Acciones, actividades, controles o mecanismos administrativos,

técnicos y fisicos que permiten proteger a los activos.

Nivel de seguridad: Nivel asignado conforme a la categoria a la que pertenecen los datos

personales a los que se da tratamiento, el cual puede ser basico, medio o alto.

Probabilidad: Posibilidad de que se materialice una amenaza originando incidentes o

violaciones a la seguridad de los datos personales.

Plan de trabajo: Plan para la implementacién de las medidas de seguridad faltantes, asi
como de las medidas para el cumplimiento de las politicas de gestion y tratamiento de datos

personales.

Plan de tratamiento de riesgos: Plan en el que se establece y justifican las estrategias

que se seleccionan para tratar los riesgos.

Responsable del activo: Persona o personas que tienen a su cargo y/o resguardo uno o

mas activos.
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Responsable en materia de seguridad: Servidoras y servidores publicos (as) electorales
gue tienen como funcién principal atender y vigilar el cumplimiento de las medidas de
seguridad establecidas por quienes funjan como administradores, ademas de las previstas
en el articulo 96 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Riesgo: Es la probabilidad o posibilidad de que un evento desfavorable ocurra. Tiene un

impacto negativo si se materializa.

Riesgo potencial: Valoracién de riesgo obtenida cuando se realizan por primera vez los
analisis de riesgos.

Riesgo residual: Es el riesgo remanente que se obtiene después de calcular el riesgo

potencial y hasta que se alcanza un nivel aceptable de riesgo.

Severidad del impacto: Es la evaluacién del efecto y consecuencia de que una amenaza

se materialice.

Sistema de Datos Personales: Datos personales contenidos en los archivos del Instituto
Electoral del Estado de México que pueden comprender el tratamiento de una o diversas

bases de datos para el cumplimiento de una o mas finalidades.

Sistema de Gestion: Sistema de Gestion de Seguridad de Proteccion de Datos Personales

del Instituto Electoral del Estado de México.
Titular: Persona fisica a la que pertenecen los datos personales objeto de tratamiento.

Transferencia: Comunicacion de datos personales que el Instituto Electoral del Estado de

México realiza a personas distintas de la o el titular o encargado (a).

Tratamiento: Obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,

divulgacion, transferencia o disposicion de datos personales.
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Usuarias y/o usuarios: Servidoras y servidores publicos autorizados para tratar los datos

personales.

Valor inherente: Valor que se encuentra determinado por la categoria a la que pertenecen

los datos personales a los que se les da tratamiento.

Valor por tipo de dato: Se encuentra determinado por el valor inherente de los datos

personales a los que se da tratamiento y el nimero de sus titulares.

Valor por tipo de entorno: Valor determinado por el tipo de entorno mediante el cual se

puede acceder o hacer uso no autorizado de los datos personales que se tratan.

Violaciones ala seguridad de los datos personales: Hechos o eventos que en cualquier
fase del tratamiento afectan directamente a los datos personales contenidos Sistemas y/o
Bases de Datos Personales.

De manera enunciativa mas no limitativa, conforme al articulo 38 de la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados y 52 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de México
y Municipios, son la pérdida, robo, extravio; copia o destruccién no autorizada; acceso, uso
o tratamiento no autorizado; dafio, alteraciéon o modificaciéon no autorizada; asi como
cualquier otra que afecte la confidencialidad, integridad y disponibilidad de los datos

personales.

Vulnerabilidad: Debilidad o fallo que podria originar la materializacién de una amenaza.

2. Presentacion

Los articulos 6, apartado A, fraccion Il de la Constitucion Politica de los Estados Unidos
Mexicanos, asi como 5, fraccion Il de la Constitucion Politica del Estado Libre y Soberano
de México, sefialan que la informacién que se refiere a la vida privada y los datos personales

debe ser protegida.
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Por otra parte, el articulo 16 segundo parrafo de la Constitucion Politica de los Estados

Unidos Mexicanos, establece que toda persona tiene derecho a la proteccion de sus datos
personales.

De este modo, el Instituto Electoral del Estado de México, debe realizar diversas acciones
con el objeto de proteger los datos personales que con motivo de sus atribuciones da

tratamiento y se encuentran almacenados en Sistemas y/o Bases de Datos Personales.

En este sentido, conforme a lo dispuesto en los articulos 31, 34 y 35 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, asi como 38, 47 y 48
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de México y Municipios, es deber de este drgano electoral adoptar, establecer y mantener
medidas de seguridad, las cuales deben estar contenidas en un Sistema de Gestion de
Proteccion de Datos y en los documentos de seguridad de los Sistemas y/o Bases de Datos

Personales.

Para tal efecto y en observancia a los articulos 33, fracciones IV, V, VI y VII; 35, fracciones
[, IV, V, V de la citada Ley General de Proteccion de Datos Personales, 46 fracciones 1V,
V, VI'y VII; 49, fraccion I, incisos d), €), m) y n) de la Ley Proteccion de Datos Personales
del Estado, se deben realizar analisis de riesgos de los activos que son datos personales y
se encuentran almacenados en Sistemas y/o Bases de Datos Personales, asi como de
aguellos que son indispensables para protegerlos y cumplir con las obligaciones en la

materia.

De igual manera, se debe efectuar andlisis de brecha para comparar las medidas de
seguridad existentes contra las que falten por implementarse, y asi lograr una mejora
continua en el tratamiento y la seguridad de los datos personales contenidos en Sistemas

y/o Bases de Datos Personales.

Asimismo, este organo electoral debe elaborar un plan de trabajo en el que se establezcan
las medidas de seguridad que falten por implementarse, asi como las necesarias para el

cumplimiento de las politicas de tratamiento de datos personales.

Pagina 6 %
g r\ SISTEMA DE GESTION
DE SEGURIDAD DE PROTECCION
DE DATOS PERSONALES DEL IEEM



L,/‘ ¢~ O TRANSPARENCIA Y

Y IEF ACCESOA LA
=M = FORMACION

Por otra parte, las medidas de seguridad deben ser monitoreadas periédicamente junto con
las amenazas y vulnerabilidades a las que estén expuestos los activos y una vez realizadas
dichas acciones, se deben incluir en los documentos de seguridad de los Sistemas y/o

Bases de Datos Personales.

Derivado de ello y a fin de orientar a las &reas que dan tratamiento a datos personales
contenidos en Sistemas y/o Bases de Datos Personales para el cumplimiento de los
principios, deberes, asi como de las obligaciones que derivan de la normatividad en la
materia, se expide el Procedimiento de analisis de riesgos y brecha.

3. Alcance

El alcance del presente Procedimiento esté orientado a proteger los datos personales que
el IEEM, con motivo del ejercicio de sus atribuciones normativas, da tratamiento y se
encuentran contenidos en Sistemas y/o Bases de Datos Personales.

4. Objetivos

- ldentificar, describir y evaluar los escenarios que podrian poner en riesgo a los datos

personales.

- |Identificar, describir y evaluar los escenarios que podrian poner en riesgo a los activos

gque sean necesarios para proteger y conservar los datos personales.

- Realizar analisis de brecha con el objeto de identificar las medidas de seguridad con las
que se cuenta, asi como para implementar las que sean necesarias para tratar los riesgos

y proteger los activos.

5. Marco Legal

e Constitucion Politica de los Estados Unidos Mexicanos.
e Constitucion Politica del Estado Libre y Soberano de México.

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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e Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios.

6. Referencias normativas en estandares de calidad

e ISO/IEC 27001:2013. Tecnologia de la Informacion-Técnicas de Seguridad-
Sistemas de Gestion de Seguridad de la Informacion-Requerimientos.

e ISO/IEC 27000:2018 Sistemas de Gestion de Seguridad de la Informacion y

vocabulario.
e ISO/IEC 27005. Gestién de riesgos de seguridad de la informacién.

e [SO 31000:2018. Gestidn del Riesgo-Directrices.

7. Otras referencias

e Metodologia de Andlisis de Riesgo BAA, emitida por el Instituto Nacional de

Transparencia, Acceso a la Informacién y Proteccién de Datos Personales.
e Metodologia de analisis de riesgo segun ISO 27005:2018 e ISO 31000:2018.

e Recomendaciones para reconocer las principales amenazas a los datos personales
a partir de la valoraciéon respecto al riesgo, emitidas por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

e Catalogo de medidas de seguridad que los sujetos obligados pueden considerar
para la proteccion y seguridad de los datos personales tratados, del Instituto de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
del Estado de Puebla.

o Electropedia de IEC: disponible en http://www.electropedia.org.

8. Descripcién general del procedimiento de analisis de riesgos y brecha.

a) Alta Direccion. _
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En el desarrollo del presente procedimiento se contara con una Alta Direccidon encargada

\/Q‘

Inst

de coordinar las acciones que resulten necesarias para proteger los datos personales
contenidos en Sistemas y/o Bases de Datos Personales.

b) Analisis de riesgos y brecha internos.

Los analisis de riesgos y brecha se deben llevar a cabo de manera sistematica, mediante
la realizacién de reuniones, por Sistema o Base de Datos y tipo de soporte, basandose en
la informacién que proporcione quien funja como administrador (a)!, su representante,

usuario (a), responsable en materia de seguridad, 0 en su caso, responsable del activo.

Para tal efecto, en los Sistemas y/o Bases de Datos Personales con un nivel de seguridad
medio o alto, la o el administrador (a), se apoyara de una o un responsable en materia de

seguridad.

En el caso de que los Sistemas y/o Bases de Datos Personales tengan un nivel de
seguridad basico, quien funja como administrador (a) se apoyara de una usuaria 0 un
usuario para los efectos sefialados en el parrafo que antecede.

En las reuniones de analisis de riesgos y brecha, debera estar presente una o un
representante de la Unidad de Transparencia, la Subdireccibn de Administracion de

Documentos y la Unidad de Informaética y Estadistica.

También podra asistir quien funja como jefe (a) de la Unidad de Transparencia, y si asi lo
determina ésta (e), personal de apoyo adscrito a dicha area.

Por otra parte, se podrd nombrar a un (a) representante para que supla a la o el
administrador en sus ausencias, el cual debera tener un nivel de mando medio o superior

para la toma de decisiones y fungir como usuario (a).

Excepcionalmente y s6lo en caso de que ninguna persona usuaria tenga un nivel de mando

medio o superior, se podra nombrar a una o un usuario (a) con nivel operativo.

1 La o el administrador (a) podra realizar requerimientos a quien funja como encargado (a) o con las areas con las que se establezcan
comunicaciones internas en cualquier etapa del procedimiento de andlisis de riesgos y brecha.
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Al finalizar las reuniones, se elaboraran minutas por duplicado que contendrdn como
minimo los datos de tiempo, modo y lugar de los hechos, la firma de quienes estuvieron
presentes, la descripcion del proceso completo de cada una de las etapas, asi como los

anexos del presente Procedimiento que sean requisitados.

De este modo, la Unidad de Transparencia le proporcionara a la o el administrador (a) una
de las dos minutas junto con sus anexos para su resguardo y con el objeto de que elabore
un informe ejecutivo que deber& enviar por escrito a dicha Unidad para que esta a su vez

se lo remita a la Alta Direccion.

La Unidad de Transparencia resguardara la otra de las dos minutas que se elaboren al
finalizar las reuniones sin anexos y cuando derivado de sus atribuciones requiera

consultarlos, podra solicitarselo a quienes funjan como administradores (as).

Excepcionalmente, cuando la o el administrador (a) no asista a las reuniones, las minutas
no contendran los anexos que se hayan requisitado y su representante se los debera remitir

para que realice la revisién y validacién correspondiente.

Una vez que la o el administrador (a) valide y firme los anexos, se le informard a la Unidad

de Transparencia y se elaborard una minuta en la que se incorporaran.

Si derivado de la revision se realizan ajustes a los anexos, se le debera informar por oficio
a la Unidad de Transparencia, con el objeto de que se programen las reuniones necesarias

para que se efectlen las verificaciones correspondientes.

Cuando se lleven a cabo las verificaciones, se adjuntaran a la minuta los anexos que de

origen se elaboraron, asi como a los que se les hicieron los ajustes.
c) Analisis de riesgos y brecha cuando se realicen comunicaciones internas.

En caso de que derivado de las atribuciones de las areas resulte necesario realizar
comunicaciones internas con otras areas, quien funja como administrador (a) les informara

que los datos personales forman parte de Sistemas y/o Bases de Datos Personales.
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De esta manera, las areas con las que se realicen comunicaciones internas, deberan
ejecutar las acciones necesarias para proteger los datos personales a los que tengan
acceso y evitar que se materialicen amenazas que den origen a incidentes y violaciones a

la seguridad de los datos personales.

De este modo, los riesgos que se identifiquen en los andlisis de riesgos y brecha, podran

ser transferidos en parte a las areas con las que se realicen comunicaciones internas.
d) Analisis de riesgos y brecha cuando se cuente con encargado (a).

El Instituto Electoral del Estado de México, a través de la o el administrador (a) de los
Sistemas y Bases de Datos Personales, le especificara a quien funja como encargado (a)
las condiciones sobre las cuales se realizara el tratamiento de los datos personales, el nivel
de proteccién requerido y la implementacién de las medidas de seguridad, no obstante, la
0 el encargado (a) sera responsable de realizar internamente sus andlisis de riesgos vy

brecha y lo debera informar periédicamente a la o el administrador (a).
e) Analisis de riesgos y brecha cuando se realicen transferencias.

Ademas de las y los administradores (as), quienes funjan como destinatarios (as) son
responsables de realizar en el &mbito de su competencia los analisis de riesgos y brecha
de los datos personales que se les transfieran, para asi protegerlos y garantizar su

confidencialidad.

8.1 Roles y responsabilidades.

ROLES RESPONSABILIDADES COMUNES

Administrador (a) a) Asistir a las reuniones de andlisis de

riesgos y brecha.

Representante de la o el administrador
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ROLES RESPONSABILIDADES COMUNES

Responsable en materia de seguridad | Quien funja como representante, sélo
de Sistemas y/o Bases de Datos |asistirA en suplencia de la o el
Personales con nivel medio o alto. administrador (a).

b) Proporcionar la informacion que se

Usuario o wusuaria de Sistemas y/o | requiera para realizar los analisis de
Bases de Datos Personales con nivel de | riesgos y brecha.
seguridad bésico. c) Firmar las minutas y los anexos de las

reuniones a las que asistan.

d) Identificar los activos, su ubicacion y a
quienes funjan como responsables de los
activos.

e) Calcular el impacto legal y financiero
(valoracion de los activos).

f) Calcular el valor inherente, por tipo de
dato y tipo de entorno (valoracion de los
activos).

g) ldentificar las amenazas que podrian
materializarse y las causas que podrian
generarlas.

h) Calcular la probabilidad u ocurrencia de
gue se materialice una amenaza.

j) Calcular la severidad del impacto.

k) Calcular el riesgo potencial.

) Identificar los niveles de riesgo.

m) lIdentificar las medidas de seguridad
implementadas y faltantes.

n) Evaluar la efectividad de las medidas de

seguridad.
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f) Revisar el funcionamiento y el estado en
el que se encuentran las medidas de
seguridad.

0) Calcular el riesgo residual.

Representante de la Subdireccion de | a) Asistir a las reuniones de analisis de

Administraciéon de Documentos riesgos y brecha.

Representante de la Unidad de | b) Firmarlas minutas de las reuniones a las

Informatica y Estadistica gue asistan.

Representante de la Unidad de | c) Emitir opinionesy brindar asesorias en el
Transparencia ambito de sus atribuciones, a quienes
funjan como  administradores  (as),
responsables en materia de seguridad o

usuarios (as).

ROLES RESPONSABILIDADES ESPECIFICAS
Comité de Transparencia (Alta a) Coordinar acciones para garantizar la
Direccion) proteccion de los datos personales que con

motivo del ejercicio de las atribuciones
normativas del IEEM, se da tratamiento y
se encuentran contenidos en Sistemas y/o
Bases de Datos Personales.

b) Aprobar los documentos de seguridad y

sus actualizaciones.

Unidad de Transparencia a) Programar reuniones para realizar

andlisis de riesgos y brecha.
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ROLES RESPONSABILIDADES ESPECIFICAS

b) Programar reuniones para la verificacion
de los ajustes realizados a los anexos que
remita el representante a la o el
administrador (a).

c¢) Elaborar por duplicado minutas cuando:
- Concluyan las reuniones de andlisis de
riesgos y brecha.

- Quien funja como responsable en materia
de seguridad o usuario (0) le entregue los
anexos que haya validado y firmado quien
funja como administrador (a).

- La Unidad de Transparencia proporcione
el ID, la clase y tipo de activo a quien funja
como administrador (a) y se concluya el
anexo 1.

d) Proporcionar a las o los administradores
(as) una de las dos minutas junto con los
anexos originales firmados, si es que en las
reuniones fueron requisitados.

e) Resguardar las minutas restantes sin
anexos que se elaboren al finalizar las
reuniones.

f) Acceder a los anexos de las minutas con
previa autorizacion de las o los
administradores (as) cuando derivado de
sus atribuciones sea necesario
consultarlos.

g) Adicionar a los referentes 1, 2 o 3 los

activos, las amenazas, causas o medidas
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ROLES RESPONSABILIDADES ESPECIFICAS

de seguridad que las areas identifiquen y
no se encuentren incorporadas.

h) Determinar la categoria a la que
pertenecen los datos personales que no se
encuentren en el referente 1.

i) Realizar la incorporacion de los datos
personales que no se encuentren en el
anexo 1 a la tabla de “valor inherente” del
numeral 10.3, inciso b) del presente
Procedimiento.

j) Asignar y proporcionar por oficio, tarjeta
o correo electrénico a la o el administrador
(@) el ID, la clase y tipo asignado a los
activos que se identifiquen e incorporen al
referente 1.

k) Informar a quien funja como
administrador (a) sobre la categoria a la
gue pertenezcan los datos personales que

no se encuentren en el referente 1.

Administrador (a) a) Designar por oficio, tarjeta o correo
electrénico a una persona que funja como
responsable en materia de seguridad o
usuaria (0), a efecto de que:

- La (0) apoye en las reuniones de anlisis
de riesgos y brecha.

b) Designar por oficio, tarjeta o correo
electrénico a una o un representante para

gue la o lo supla en sus ausencias cuando

Pagina 15 =4
g r\ SISTEMA DE GESTION
DE SEGURIDAD DE PROTECCION
DE DATOS PERSONALES DEL IEEM



=9 /7~ TRANSPARENCIA Y
LAV

Y g— ‘@) ACCESOA LA
Zo2 ILEM 7 = \FORMACION

ROLES RESPONSABILIDADES ESPECIFICAS

se efectden las reuniones de andlisis de
riesgos y brecha.

c) Realizar los requerimientos que
considere necesarios a quien funja como
encargado (a) o a las &reas con las que se
realizan comunicaciones internas durante
el desarrollo de los analisis de riesgos y
brecha.

d) Revisar y en su caso, validar los anexos
gue le remita su representante.

e) Informar por oficio a la Unidad de
Transparencia cuando valide y firme los
anexos en caso de no haber asistido a la
reunion de andlisis de riesgos.

f) Informar por oficio a la Unidad de
Transparencia si se realizan ajustes a los
anexos que le remita su representante.

g) Autorizar el acceso a la Unidad de
Transparencia de los anexos de las
minutas que resguarde quien funja como
responsable en materia de seguridad o
usuario (a).

h) Cuando se realicen comunicaciones
internas, informar por escrito que los datos
personales se encuentran contenidos en
Sistemas y/o Bases de Datos Personales.
i) Informar a quien funja como encargado

(a) respecto al tratamiento de los datos

personales, el nivel de proteccion requerido
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ROLES RESPONSABILIDADES ESPECIFICAS

y la implementacibn de medidas de
seguridad.

j) Informar por oficio a la Unidad de
Transparencia sobre los activos, las
amenazas, causas o medidas de seguridad
gue no se encuentren en los referentes 1, 2
o 3.

k) Informar por oficio a la Unidad de
Transparencia sobre los activos que se
pierdan, modifiquen, eliminen, incorporen o
deterioren para que se agenden nuevas
reuniones de andlisis de riesgos y brecha.
[) Mantener actualizados los inventarios de
activos.

m) Seleccionar y justificar la eleccion de las
estrategias que se implementen para el
tratamiento de riesgos (plan de tratamiento
de riesgos).

n) En el caso de que haya aceptado el
riesgo, debera informar por oficio a la
Unidad de Transparencia cuando cuente
con los recursos necesarios para
implementar medidas de seguridad
correspondientes, a efecto de que se
agenden las reuniones respectivas para
realizar los analisis de riesgos y brecha.

) Ejecutar las acciones para tratar los
riesgos.

o) Notificar por oficio, tarjeta o correo

electronico a quien funja como encargado,
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ROLES RESPONSABILIDADES ESPECIFICAS

asi como a las &reas o terceros que tienen
acceso a los datos personales (a) cuando
se seleccione como estrategia “transmitir el
riesgo”.

p) Informar por oficio, tarjeta o correo
electrénico a la o el destinatario (a) sobre
su responsabilidad en la proteccién de los
datos personales que le sean transferidos.
g) Implementar las acciones que deriven
del Plan de tratamiento de riesgos y el
andlisis de brecha.

r) Seleccionar y justificar la eleccion de las
medidas de seguridad que se vayan a
implementar para el tratamiento de riesgos,
las actividades, los recursos involucrados,
periodos de ejecucion (plan de trabajo).

s) Realizar gestiones por doficio, tarjeta o
correo electrénico para la implementacion,
incorporacibn o actualizacion de las
medidas de seguridad, aln y cuando se
acepte el riesgo.

t) Atender y vigilar el funcionamiento y
cumplimiento de las medidas de seguridad.
u) Actualizar los documentos de seguridad
de los Sistemas y/o Bases de Datos
Personales que administre.

v) Monitorear y revisar los activos, las
medidas de seguridad asi como las
amenazas y vulnerabilidades a las que

estén expuestos los activos.
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ROLES RESPONSABILIDADES ESPECIFICAS

Para tal efecto, podra apoyarse de quien
funja como responsable en materia de
seguridad, usuario (a) o responsable del
activo.

w) Fungir como responsable del riesgo.

X) Elaborar y remitir por oficio a la Unidad
de Transparencia el informe ejecutivo de
los analisis de riesgos y brecha.

En caso de que se apoye de quien funja
como responsable en materia de seguridad
0 usuario (a), debera revisar el informe
ejecutivo y remitirlo a la Unidad de

Transparencia.

Representante de la o el administrador | a) Suplir a la o el administrador (a) en sus
ausencias.

b) Remitir a quien funja como administrador
(@) para su revisibn y en su caso,
validacién, los anexos del presente
Procedimiento que se requisiten en las

reuniones a las que asista.

Responsable del activo a) Asistir a las reuniones en las que se
realice el andlisis de riesgos y brecha de los
activos que se encuentran a su resguardo.
b) Proporcionar la informacion que se
requiera para realizar los analisis de
riesgos y brecha de los activos que se

encuentran en su resguardo.
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c) Podrd emitir opiniones cuando se
realicen los andlisis de riesgos y brecha de
los activos que se encuentren en su
resguardo.

d) Firmar las minutas y los anexos de las
reuniones a las que asistan

e) Informar por escrito a la o el
administrador (a) cuando haya una pérdida,
robo, dafo, deterioro o modificacion de los
activos que se encuentran a su resguardo,
con el objeto de que se le dé aviso a la
Unidad de Transparencia y se programen
reuniones para la realizacién de nuevos
andlisis de riesgos y brecha.

f) Podra apoyar en la identificacion de las
medidas de seguridad implementadas y por
implementar de los activos que se
encuentran en su resguardo.

Nota: La o el responsable del activo, podra
fungir también como administrador (a),
responsable en materia de seguridad, del
riesgo, usuario (a) o representante del
administrador (a).

Asimismo, podra tener tal caracter alguna
persona distinta a las sefialadas en el
parrafo anterior que tenga a su resguardo
uno 0 mas activos.

g) Monitorear y revisar los activos, las
medidas de seguridad, asi como las

amenazas y vulnerabilidades a las que
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estén expuestos los activos que se

encuentran a su resguardo.

Responsable en materia de seguridad | a) Apoyar a la o el administrador (a) en las
de Sistemas y/o Bases de Datos | reuniones de analisis de riesgosy brecha.

Personales con nivel medio o alto. b) Resguardar las minutas que se generen
en cada una de las reuniones de los
andlisis de riesgos y brecha junto con sus
anexos.

c) Requisitar los anexos del presente
Procedimiento.

d) Incorporar al listado de activos el ID, la
clase y tipo de activo cuando éstos no se
encuentren en el referente 1.

e) Proporcionar a la Unidad de
Transparencia los anexos validados y
firmados por quien funja  como
administrador (a) para que los incorpore a
las minutas.

f) Proponer a la o el administrador
estrategias para el tratamiento de riesgos.

g) Ejecutar las acciones para tratar los
riesgos

h) Proponer a la o el administrador (a) las
medidas de seguridad que se vayan a
implementar para el tratamiento de riesgos,
las actividades, los recursos involucrados,

periodos de ejecucion.
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i) Apoyar a quien funja como administrador
(@ en la atencion y vigilancia del
cumplimiento a las medidas de seguridad.
j) Monitorear y revisar los activos, las
medidas de seguridad, asi como las
amenazas Yy vulnerabilidades a las que
estén expuestos los activos.

k) Apoyar a quien funja como administrador
() a elaborar el informe ejecutivo de los
analisis de riesgos y brecha.

Usuario o usuaria de Sistemas y/o | a) Apoyar a la o el administrador (a) en las
Bases de Datos Personales con nivel de | reuniones de andlisis de riesgos y brecha.

seguridad basico. b) Resguardar las minutas que se generen
en cada una de las reuniones de los
analisis de riesgos y brecha junto con sus
anexos.

c) Requisitar los anexos del presente
Procedimiento

d) Incorporar al listado de activos el ID, la
clase y tipo de activo cuando éstos no se
encuentren en el referente 1.

e) Proporcionar a la Unidad de
Transparencia los anexos validados y
firmados por quien funja  como
administrador (a) para que los incorpore a
las minutas.

f) Proponer a la o el administrador

estrategias para el tratamiento de riesgos.
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g) Ejecutar las acciones para tratar los
riesgos

h) Proponer a la o el administrador (a) las
medidas de seguridad que se vayan a
implementar para el tratamiento de riesgos,
las actividades, los recursos involucrados,
periodos de ejecucion.

i) Apoyar a quien funja como administrador
(@ en la atencion y vigilancia del
cumplimiento a las medidas de seguridad.
J) Monitorear y revisar los activos, las
medidas de seguridad, asi como las
amenazas y vulnerabilidades a las que
estén expuestos los activos.

k) Apoyar a quien funja como administrador
(a) a elaborar el informe ejecutivo de los

analisis de riesgos y brecha.

Encargado (a) a) Atender los requerimientos que le
realicen quienes funjan como
administradores (as), durante el desarrollo
de los analisis de riesgos y brecha.

b) Proteger los datos personales a los que
da tratamiento, conforme a lo instruido por
quien funja como administrador (a).

c) Realizar internamente los andlisis de
riesgos y brecha de los activos a los que
den tratamiento en hombre y a cuenta del

Instituto Electoral del Estado de México.
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d) Las demas que le confiera la

normatividad aplicable.

Destinatario (a) a) Proteger los datos personales que se le
transfieran, en términos de la normatividad
aplicable.

b) Realizar en el ambito de su competencia
los analisis de riesgos y brecha.

c) Las deméas que le confiera la
normatividad aplicable.

Areas con las que se establecen | a) Proteger los datos personales a los que
comunicaciones internas. tengan acceso.

b) Atender los requerimientos que le
realicen quienes funjan como
administradores (as), durante el desarrollo
de los analisis de riesgos y brecha.

c) Proteger los datos personales a los que

en ejercicio de sus atribuciones accedan.

Jefe (a) de la Unidad de Transparencia | a) Podra asistir a las reuniones de analisis
de riesgos y brecha.

b) Firmar las minutas de las reuniones a las
gue asista.

c) Designar por oficio, tarjeta o correo
electrénico al personal de apoyo de la
Unidad de Transparencia que asista a las
reuniones de andlisis de riesgos y brecha,

si asi lo determina.
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d) Remitir por escrito a la Alta Direccion el
“Informe de analisis de riesgos y de brecha”
de las areas administradoras de Sistemas

y/o Bases de Datos Personales.

Personal de apoyo adscrito a la Unidad | a) Asistir a las reuniones de analisis de
de Transparencia riesgos y brecha si asi lo determina la o el
Jefe (a) de la Unidad de Transparencia.

b) Auxiliar a la o el representante de la
Unidad de Transparencia en las reuniones
de andlisis de riesgos y brecha.

c¢) Firmar las minutas de las reuniones a las

gue asista.

9. Etapas del andlisis de riesgos y brecha.

9.1 Identificacién de los activos.

La identificacion de activos se realizard tomando en consideracion el referente 1 del

presente Procedimiento, asi como la clase y tipo de activo.

Clase Tipo

Primarios e Datos personales.

e Actividades y procedimientos.
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Clase Tipo

e Personas.
Secundarios
e Hardware.

e  Software.

e Redes.

¢ Informacion.

e Inmuebles.

e  Equipamiento auxiliar.
e  Mobiliario.

e  Servicios internos y externos.

Los activos identificados se registraran en el listado establecido en el anexo 1 del presente
Procedimiento.

Si los activos no se encuentran en el referente 1, no se adjuntara el “listado de activos”
(anexo 1) a la minuta y quien funja como administrador (a), informara dicha circunstancia a

la Unidad de Transparencia.

La Unidad de Transparencia realizara las gestiones correspondientes y le proporcionara a
quien funja como administrador (a) el ID, la clase y el tipo de activo.

Cuando se identifiquen activos que son datos personales y no se encuentren en el referente
1, la Unidad de Transparencia también asignara la categoria a la que éstos pertenezcan

para que posteriormente se realice su valoracion.

Una vez que se le proporcionen dichos datos a quien funja como administrador (a), éstos
se deberan adicionar al “listado de activos” y se elaborara otra minuta en la que se incorpore

el anexo correspondiente.
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9.2 Inventarios de activos

Identificados los activos, se elaborard un inventario por Sistema o Base de Datos
Personales y tipo de soporte, conforme al anexo 2, el cual contendra por lo menos lo

siguiente:

e Nombre y tipo de soporte del Sistema o Base de Datos Personales al que
estan relacionados los activos.

o Area.

e D, clase, tipo y nombre de activo.

e Ubicacion.

e Nombre, cargo y firma de quien funja como administrador (a)/ responsable
del riesgo.

e Nombre, cargo y firma de quien funja como representante si es que suple a
la o el administrador (a).

e Nombre, cargo y firma de la o el responsable en materia de seguridad,
cuando los Sistemas o Bases de Datos Personales sean de nivel medio o
alto.

e Nombre, cargo y firma de la o el usuario (a), si los Sistemas o Bases de
Datos Personales son de nivel bésico.

e Nombre, cargo y firma de las o los responsables del activo.
9.3 Valoracion de los activos

Se deberan valorar cada uno de los activos y seran registrados en el anexo namero 3,

conforme a los siguientes criterios:
a) Criterios de valoracion de los activos que no son datos personales
e Impacto legal y financiero

Se debera determinar el impacto legal y financiero que provocaria la pérdida de integridad,
confidencialidad y disponibilidad generada por la falta, dafio, alteracion, extravio,
destruccién, uso 0 acceso no autorizado a los activos.
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Los valores se asignaran por cada activo conforme a las siguientes tablas:

IMPACTO LEGAL

INTEGRIDAD (1) 1 INCUMPLIMIENTO A 1
LOS DEBERES (ID)
CONFIDENCIALIDAD 2 INCUMPLIMIENTO A 1
© LAS MEDIDAS DE
SEGURIDAD (IMS)
DISPONIBILIDAD (D) 3 INCUMPLIMIENTO A 1
LOS PRINCIPIOS EN
MATERIA DE
PROTECCION DE
DATOS PERSONALES
(IP)
En primer lugar, se debera analizar si la VIOLACIONES A LA 1

falta, dafio, alteracion, extravio,
destruccién, uso o acceso no autorizado
podria provocar la pérdida de integridad,
confidencialidad o disponibilidad de los
activos.

Posteriormente, se debera asignar el valor
de 1 si se pierde la confidencialidad, 2 si se
pierde la integridad y 3 si se pierde la
disponibilidad del activo.

Cuando algun supuesto no aplique, se
debera asignar un valor de cero.

De este modo, si por ejemplo, se perdiera la
integridad y disponibilidad de los activos, se
deberan asignar los siguientes valores:

INTEGRIDAD 1
(1)

CONFIDENCIALIDAD 0
(©)

DISPONIBILIDAD (D) 3

SEGURIDAD DE LOS
DATOS PERSONALES
)

En segundo lugar, si se produce la pérdida
de integridad,  confidencialidad o
disponibilidad de los activos, se debera
determinar si ello podria conllevar o
contribuir a la materializacion de
violaciones a la seguridad de los datos
personales o a que se incumplan los
deberes, principios en materia de
proteccién de datos personales, asi como
las medidas de seguridad que se
encuentren previstas en las Leyes General
y Estatal de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados.

Posteriormente, se debera asignar el valor
de 1 a los supuestos sefialados en la
presente tabla, si es que aplican.

Cuando algun supuesto no aplique, se
debera asignar un valor de cero.

De este modo, si por ejemplo, se perdiera
la confidencialidad del activo y ésta pudiera
generar algun incumplimiento a los
deberes y a las medidas de seguridad, se
deberan asignar los siguientes valores:
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INCUMPLIMIENTO A 1
LOS DEBERES (ID)
INCUMPLIMIENTO A 1

LAS MEDIDAS DE
SEGURIDAD (IMS)

INCUMPLIMIENTO A 0
LOS PRINCIPIOS EN
MATERIA DE
PROTECCION DE
DATOS
PERSONALES (IP)

VIOLACIONES A LA 0
SEGURIDAD DE
LOS DATOS

PERSONALES (VS)

Para calcular el impacto legal (IL) se sumaran los siguientes valores:

Integridad (l) + Confidencialidad (C) + Disponibilidad (D) + Incumplimiento a los deberes
(ID) + Incumplimiento a las Medidas de Seguridad (IMS) + Incumplimiento a los principios

en materia de proteccion de datos personales (IP) + Violaciones a la seguridad de los datos

personales (VS).

IL= [+C+D+ID+IMS+IP+VS

IMPACTO FINANCIERO

podria provocar la pérdida de integridad,
confidencialidad o disponibilidad de los
activos.

Posteriormente, se debera asignar el valor
de 1 si se pierde la confidencialidad, 2 si se
pierde la integridad y 3 si se pierde la
disponibilidad del activo.

Cuando algun supuesto no aplique, se
debera asignar un valor de cero.

INTEGRIDAD () 1 RECURSOS 1
HUMANO (RH)
CONFIDENCIALIDAD 2 RECURSOS 1
© MATERIALES (RM)
DISPONIBILIDAD (D) 3 RECURSOS 1
FINANCIEROS (RF)
En primer lugar, se deberd analizar si la RECURSOS 1
falta, dafio, alteracion, extravio, TECNOLOGICOS
destruccion, uso o acceso no autorizado (RT)

En segundo lugar, si se produce la pérdida
de integridad, confidencialidad 0
disponibilidad de los activos, se debera
determinar si ello podria conllevar o
contribuir al dafio de recursos humanos,
materiales, financieros o tecnoldgicos.

Posteriormente, se debera asignar el valor
de 1 a los supuestos sefialados en la
presente tabla, si es que aplican.
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De este modo, si por ejemplo, se perdiera la Cuando algun supuesto no aplique, se
integridad y disponibilidad de los activos, se deberé asignar un valor de cero.
deberan asignar los siguientes valores:
De este modo, si por ejemplo, se perdiera
la disponibilidad del activo y ésta pudiera
INTEGRIDAD 1 generar algun dafio a los recursos
(1) humanos y materiales con los que se
CONFIDENCIALIDAD 0 cuenta, se deberan asignar los siguientes
©) valores:
DISPONIBILIDAD (D) 3 RECURSOS 1
HUMANOS (RH)
RECURSOS 1
MATERIALES (RM)
RECURSOS 0
FINANCIEROS
(RF)
RECURSOS 0
TECNOLOGICOS
(RT)

Para calcular el impacto financiero (IF) se sumaran los siguientes valores:

Integridad (I) + Confidencialidad (C) + Disponibilidad (D) + Recursos Humanos (RH) +

Recursos Materiales (RM) + Recursos Financieros (RF) + Recursos Tecnoldgicos (RT).
IF= 1+C+D+RH+ RM+ RF+ RT

En el caso de que los activos no tengan algun impacto legal o financiero, se les asignara
un valor de 0 (IL=0 o IF=0)

b) Criterios de valoracién de los activos que son datos personales.

e Valor inherente.

Se debera identificar el valor inherente, tomando en consideracién la categoria a la que
pertenecen los datos personales, conforme a la siguiente tabla:

Valor inherente Nombre del activo
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* Datos patrimoniales.

n * Datos sobre juicios, medios de
Medio . S -
impugnacion y procedimientos
tramitados por autoridades
administrativas, jurisdiccionales o
judiciales.

* Datos académicos.

* Datos laborales, entre otros.

Los datos personales sefialados en la presente tabla se enuncian de manera no limitativa.

Cuando las areas identifiquen datos personales que no se encuentren en esta tabla, deberan informarlo
a la Unidad de Transparencia para que ésta a su vez, determine la categoria a la que pertenecen.

[También incorporara los datos personales a la presente tabla y realizara la actualizacion de la misma.

En caso de que las areas recaben datos personales que pertenezcan a diversas categorias,
el valor inherente que se asignara sera el que tenga un mayor nivel.
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En este sentido, si, por ejemplo, se recaban datos personales de identificacién y

patrimoniales, el valor inherente debera ser medio.
e Valor por tipo de dato.

Se deberé identificar el valor inherente, asi como el numero de titulares por Sistema o Base
de Datos Personales y asignar un valor conforme a lo establecido en la siguiente tabla:

VALOR INHERENTE VALOR
POR TIPO
Bajo Medio DE DATO
1 en adelante 1-5,000 1-500 2
W ¢y
oy
(o) % No aplica | 5.001-50,000 | 501-5.,000 4
o
L
=2 No aplica |50,001-95,000| 5,001-50,000 6
|
=z F . 95,001 en
No aplica adelante 50.001-95,000
) : 895001 en
No aplica Mo aplica adelante

De esta manera, si, por ejemplo, el valor inherente es medio y se cuenta con un registro de

5,500 titulares, se debera asignar un valor de 4.

e Valor por tipo de entorno.

Se deberd identificar el tipo de entorno mediante el cual se accede a los activos que son
datos personales y asignar un valor de acuerdo a lo siguiente:

VALOR

PORTIPO
ENTORNO DE

ENTORNO

E-

Redinterna 4
Red 6
inalambrica

Red de
terceros

Internet
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En este sentido, si por ejemplo, el entorno por el cual se accede a los activos es fisico, el

EEm

Instituto Electoral del Estado de México

valor debe ser 2.

En el caso de que se acceda a los activos desde diversos entornos, se debera considerar

al de mayor valor.

9.4 Identificacion de las amenazas y sus causas.

Se deberan identificar por cada activo las amenazas que podrian generarles algun dafo,

asi como las causas que las originen, tomando en consideracion el referente 2.

Para tal efecto, se elaborara un listado en el que se registraran las amenazas y causas por

cada activo en términos de lo establecido en el anexo 4.

Si las amenazas o las causas que se identifiquen no se encuentran en el referente 2, se
informard dicha circunstancia a la Unidad de Transparencia para que realice la

incorporacion respectiva.

9.5 Probabilidad u Ocurrencia

Para calcular la probabilidad u ocurrencia de que se materialice una amenaza en un

escenario de riesgos, se realizaran los siguientes pasos:

1. Por cada uno de los activos se asignara un valor a los criterios que se sefialan enseguida:

CRITERIO: PERSONAL AUTORIZADO (PA)

B

QUE ADMINISTRA EL
SITEMA O BASE DE
DATOS PERSONALES

DIFERENTES A LA
QUE ADMINISTRA EL
SISTEMA O BASE DE
DATOS PERSONALES

UNA PERSONA DEL DOS O MAS UNA PERSONA DOS O MAS PERSONAS
AREA PERSONAS DE LA ADSCRITA A AREAS PERSONAS EXTERNAS AL IEEM
MISMA AREA DIFERENTES A LA ADSCRITAS A AREAS

3

4
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registrar, modificar, o actualizar el activo.

En este apartado se deberéa asignar un valor atendiendo al nUmero de personas que se encuentran autorizadas para acceder, consultar,

En este sentido, si por ejemplo, 3 personas de una misma area tienen acceso al activo, se debera asignar el nimero 2.

CRITERIO: INTERES EN EL ACTIVO (IA)

NULO INTERES POCO INTERES

INTERES REGULAR

INTERES RELEVANTE INTERES DE ALTA
RELEVANCIA

* Cuando los activos sean datos personales, Unicamente se podran
asignar los valores de 4 y 5, derivado de su propia naturaleza.
* En el caso de que se trate de datos personales sensibles, el valor

que se asignara sera de 5.

En este apartado se debera asignar un valor atendiendo a la importancia que tiene el activo.

De este modo, si por ejemplo, el activo es de interés relevante, se debera asignar el nimero 4.

CRITERIO: PROTECCION FiSICA O ELECTRONICA DEL ACTIVO (PFE)

CUENTA CON MAS CUENTA CONMAS | CUENTA SOLO CON | CUENTA SOLO CON NO CUENTA CON
DE UNA MEDIDA DE | DE UNA MEDIDA DE UNA MEDIDA DE UNA MEDIDA DE MEDIDAS DE
SEGURIDAD Y ESTAS SEGURIDAD SEGURIDAD Y ESTA SEGURIDAD SEGURIDAD
SE MONITOREAN SE MONITOREA
PERIODICAMENTE. PERIODICAMENTE.
2 3 4

En este apartado se deberé asignar un valor atendiendo al nivel de proteccion con el que cuenta el activo.

En este sentido, si el activo sélo tiene una medida de seguridad, se debera asignar un valor de 4, no obstante, si no se cuenta con

medidas de seguridad, se deber4 asignar un valor de 5.

CRITERIO: FRECUENCIA DE LA OCURRENCIA (FO)
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IMPROBABLE RARA VEZ POCO PROBABLE PROBABLE MUY PROBABLE

(varios afios) (anualmente) (mensualmente) (semanalmente) (diariamente)

En este apartado se deberé asignar un valor atendiendo a la probabilidad de que una amenaza se materialice.

En este sentido, si hay probabilidad de que una amenaza se materialice en varios afios, se debera seleccionar
“improbable”.

Si es probable que la amenaza se materialice anualmente, se debera seleccionar “rara vez”.

Si es probable que la amenaza se materialice mensualmente, se debera seleccionar “poco probable”.

Si es probable que la amenaza se materialice semanalmente, se debera seleccionar “probable”.

Si es probable que la amenaza se materialice diariamente, se debera seleccionar “muy probable”.

2. Unavez determinados los valores anteriores, se debera sumar el valor asignado al criterio
de personal autorizado (PA) + el valor del interés del activo (IA) + el valor de proteccion
fisica o electrénica del activo (PFE) + el valor de la frecuencia de ocurrencia (FO) y dividir

entre 4, conforme a la siguiente férmula:

Probabilidad u ocurrencia (PO)= (PA + IA+PFE + FO) + 4

El valor de la probabilidad u ocurrencia podré ser cualitativo y cuantitativo, conforme a la

tabla que se muestra a continuacion:

Probabilidad u ocurrencia (PO)

Valor Valor cualitativo
cuantitativo

2> <3 Bajo
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3> <4 Medio

Significado de los simbolos:

2 igual o mayor
< igual o menor
> mayor que

3. Los valores asignados a cada uno de los criterios, asi como el valor total de la
probabilidad u ocurrencia, se deberan registrar en los formatos de calculo de riesgo
potencial (anexos 5y 6), asi como de riesgo residual (7 y 8).

9.6 Severidad del impacto (SI)

Se debera calcular la severidad del impacto por cada activo y los valores se registraran en
los formatos de calculo de riesgo potencial (anexos 5 y 6), asi como de riesgo residual (7 y

8), conforme a lo siguiente:
a) Severidad del impacto de los activos que no son datos personales

Para obtener la severidad del impacto (SlI) de los activos que no son datos personales, se
debe realizar lo siguiente:

Sumar el valor del impacto legal (IL) + el valor del impacto financiero (IF) y dividir entre

4, conforme a la férmula que se sefala enseguida:
Sl= IL+IF + 4
b) Severidad del impacto de los activos que son datos personales

Para obtener la severidad del impacto (SI) de los activos que son datos personales, se debe

realizar lo siguiente:

Sumar el valor por tipo de dato (VTD) + el valor por tipo de entorno (VTE) y

dividir entre 4, conforme a la formula siguiente:
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SI=VTD+ VTE + 4
9.7 Riesgo potencial (RP)

Obtenida la probabilidad u ocurrencia de la amenaza, asi como la severidad del impacto,
se deberarealizar el célculo del riesgo potencial y registrarlo en el anexo 5 0 6, dependiendo
si los activos son 0 no datos personales.

Para determinar el valor del riesgo potencial, se deberd realizar lo siguiente:

Sumar el valor de la probabilidad u ocurrencia (PO) + severidad del impacto (SlI) y

dividir entre 2, como se establece en la siguiente férmula:
RP = PO+SI+2

Cuando se calcule el riesgo residual, se debera anotar el valor total del riesgo potencial en

los anexos 7 y 8 del presente Procedimiento, segun corresponda.

9.8 Niveles de riesgo

a) Identificacién de los niveles de riesgo

Los niveles de riesgo se encuentran determinados por el resultado total del riesgo potencial,

conforme a la siguiente tabla:

Nivel de riesgo (NR)

Valor Valor

cuantitativo cualitativo

1><2 Bajo

2> <3 Medio

3> <4 Alto
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Significado de los simbolos:

2 igual o mayor
< igual o menor
> mayor que

De esta manera, si por ejemplo, el resultado del riesgo potencial es igual a 1, el nivel de

riesgo sera muy bajo.
b) Registro de los niveles de riesgo.

Los niveles de riesgo se registraran en los anexos 5 y 6 (calculo de riesgo potencial), 7y 8
(calculo de riesgo residual), asi como 9 (plan de tratamiento de riesgos) y 11 (plan de

trabajo) respectivamente.
Los niveles de riesgos pueden cambiar por diversos factores como lo son:

o Incremento o decremento del valor de los activos.

o El surgimiento de nuevas amenazas.

o Cambio en el valor asignado a los criterios para calcular la probabilidad u
ocurrencia.

o Deficiencia en las medidas de seguridad implementadas.

o Cambio de procesos o procedimientos internos en el tratamiento de datos
personales.

o Entrada en vigor o reformas a la normatividad aplicable en materia de

proteccion de datos personales.

9.9 Seleccidn de estrategia para el tratamiento del riesgo.

Identificados los niveles de riesgo, se debera elegir una estrategia para su tratamiento

conforme a lo siguiente:
a) Aceptar el riesgo

El riesgo podra aceptarse cuando:
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e Los costos para la implementacion de las medidas de seguridad sean mayores al

v/

Institu
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valor del activo o a los recursos empleados para evitar, mitigar o transferir el riesgo.

e Los costos no estén contemplados dentro de la programacion presupuestal.

e Los activos no sean datos personales.

e El nivel de riesgo sea muy bajo, siempre y cuando los activos no sean necesarios
para resguardar o almacenar datos personales que formen parte de Sistemas y
Bases de Datos Personales o cuando no se hayan presentado previamente

incidentes o violaciones a la seguridad de los datos personales.

En el caso de que posteriormente a la aceptacion del riesgo se cuente con los recursos
necesarios para la implementacién de las medidas de seguridad, se debera dar aviso a la
Unidad de Transparencia a efecto de que se agenden las reuniones necesarias para

realizar los andlisis de riesgos y brecha correspondientes.
b) Evitar el riesgo
Se podra evitar el riesgo cuando:

e Elriesgo no sea aceptable

e El nivel de riesgo sea bajo, medio o alto.

e Los activos sean datos personales almacenados en Sistemas y/o Bases de Datos
Personales.

e Se trate de activos que resulten necesarios para resguardar o almacenar datos
personales que formen parte de Sistemas y/o Bases de Datos Personales.

e Se hayan presentado previamente incidentes.
c) Mitigar el riesgo
Se podré mitigar el riesgo con el objeto de reducir el impacto y los niveles de riesgo cuando:

e Elriesgo no sea aceptable

e El nivel de riesgo sea muy alto.

e La probabilidad de que se materialice la amenaza en los activos que sean datos
personales almacenados en Sistemas y/o Bases de Datos Personales, sea

inminente.
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e Laprobabilidad de que se materialice la amenaza sobre los activos que sean medios
para resguardar o almacenar datos personales que formen parte de Sistemas y/o
Bases de Datos Personales, sea inminente.

e Se hayan presentado previamente violaciones a la seguridad de los datos

personales.
d) Transmitir el riesgo
Se podra transmitir una parte del riesgo y compartirlo cuando:

e Elriesgo no sea aceptable

e El activo esté en una area o lugar distinto al que se encuentra el responsable del
activo.

e El Sistema y/o Base de Datos Personales cuente con encargado (a) o destinatario
(a).

e Terceros tengan acceso a los datos personales.

e Se realicen comunicaciones internas con las diversas areas.

e Lanormatividad en la materia asi lo permita.

Las estrategias establecidas en los incisos a, b, ¢ y d, podran ser actualizadas ante el

surgimiento de supuestos distintos a los mencionados.

De esta manera, si surge un supuesto que no esté contemplado en alguna de las presentes

estrategias, se debera dar aviso a la Unidad de Transparencia.

Lo anterior, para que se realice el andlisis correspondiente, se haga la incorporacion del
supuesto a las estrategias sefialadas en este apartado y se elabore el plan de tratamiento

de riesgos.

9.10 Plan de tratamiento de riesgos.

Seleccionada la estrategia, se debera elaborar un plan de tratamiento de riesgos conforme

al anexo 9, el cual debera contener como minimo:

e Nombre y tipo de soporte del Sistema o Base de Datos Personales.
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e Area.

e |D del activo.

e Nombre del activo.

e Nivel de riesgo.

e Estrategia seleccionada.

e Justificacion de la estrategia seleccionada.

La estrategia que se seleccione también deberd registrarse en el anexo 11 del presente

Procedimiento.

9.11 Acciones derivadas de las estrategias para el tratamiento de riesgos.

Cuando se seleccione como estrategia “aceptar el riesgo”, sélo se monitorearan los activos
y se realizaran gestiones (trdmites o solicitudes) para la implementacion, incorporacion o

actualizacion de las medidas de seguridad.

En el caso de que la estrategia seleccionada para el tratamiento corresponda a “evitar el
riesgo”, se implementaran, incorporaran o actualizaran medidas de seguridad para proteger

los activos.

En el caso de que la estrategia seleccionada para el tratamiento corresponda a “mitigar el
riesgo”, se implementaran, incorporaran o actualizaran medidas de seguridad de manera

inmediata para proteger los activos.

Si se selecciona “transmitir el riesgo”, se debera notificar a quien se le transfiera en parte el

riesgo para que realice las acciones conducentes y se protejan los activos.

9.12 Anélisis de brecha

Elaborado el plan de tratamiento de riesgos, se deberén identificar y registrar en el anexo
10, las medidas de seguridad implementadas y faltantes de cada activo, conforme a lo

siguiente:

a) Identificacion de las medidas de seguridad implementadas.
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Se deberén identificar las medidas que se tengan implementadas por cada activo, tomando

en consideracion el referente 3 del presente Procedimiento.
b) Identificacién de medidas de seguridad faltantes.

Se deberan identificar las medidas que falten por implementarse, tomando en consideracion

el referente 3 del presente Procedimiento.

Si las medidas de seguridad implementadas y faltantes que se identifiguen no se
encuentran en el referente 3, se informara dicha circunstancia a la Unidad de Transparencia

para que realice la incorporacién respectiva.

9.13 Plan de trabajo (medidas de seguridad faltantes).

Para la implementacion de las medidas de seguridad faltantes, se elaborara un plan de
trabajo que se debera registrar en el anexo 11 y que contendra como minimo:

e |D del activo.

e Nombre del activo.

e Nivel de riesgo.

e Estrategia para el tratamiento del riesgo.

e Medidas de seguridad faltantes.

e Actividades que se llevaran a cabo para implementar las medidas de seguridad
faltantes.

e Recursos involucrados.

e Responsables de la implementacion.

e Periodo de ejecucion.

e Justificacion de la implementacion.

Cuando se implementen medidas de seguridad para los activos que son datos personales,

se debe tomar en consideracion lo siguiente:

e El valor inherente.

¢ La sensibilidad de los datos personales.
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e El desarrollo tecnoldgico (si aplica).

e Las posibles consecuencias de una violacién a la seguridad de los datos personales
para las y los titulares.

e Las transferencias de datos personales que se realicen (si aplica).

e El numero de titulares.

¢ Las violaciones a la seguridad previas ocurridas en los sistemas de tratamiento (si
es que se han presentado).

e Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos

personales tratados para una tercera persona no autorizada para su posesion.

9.14 Monitoreo y revision de las medidas de seguridad.

Implementado el plan de trabajo, se revisara el funcionamiento, asi como el estado actual
en el que se encuentran las medidas de seguridad implementadas y las que se vayan a

implementar por cada activo.

Para tal efecto, se debera registrar en el anexo 12 lo siguiente:

e ID.

e Nombre del activo.

e Responsable del activo.

e Medidas de seguridad implementadas.
e Estado actual.

e Observaciones y/o comentarios.

e Responsable de la revisién.

e Fecha de la revision.

e Nivel de efectividad.

El nivel de efectividad de las medidas de seguridad se determinara, conforme a los

siguientes criterios:
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EFECTIVIDAD

CRITERIO NIVEL PORCENTAJE

La medida de seguridad no se encuentra en dptimas 20%
condiciones y no se han realizado gestiones para

mejorarlas.

La medida de seguridad no estd en Optimas Bajo 40%

condiciones pero se han realizado gestiones para

mejorarlas.

La medida de seguridad se encuentra en Optimas Medio 60%
condiciones.

La medida de seguridad se encuentra en oOptimas Alto 80%

condiciones y existe evidencia documental de su

cumplimiento.

La medida de seguridad se encuentra en Gptimas 100%
condiciones, existe evidencia documental de su

cumplimiento y se monitorea periédicamente.

9.15 Documento de seguridad.

Realizadas las etapas anteriores, se deberan actualizar en los documentos de seguridad

aprobados por la Alta Direccion, los siguientes apartados:

e Analisis de riesgos.

e Andlisis de brecha.

¢ Medidas de seguridad aplicables a los Sistemas y/o Bases de Datos Personales
e El plan de trabajo.

e Los mecanismos de monitoreo y revision de las medidas de seguridad.
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Cuando se calcule el riesgo residual, se volveran actualizar los apartados sefialados en los
documentos de seguridad.
9.16 Riesgo residual.

Una vez que se implementen las medidas de seguridad faltantes, se debera calcular el
riesgo residual por primera vez dentro de un periodo maximo de 12 meses, conforme a lo

siguiente:
e Célculo deriesgo residual por primera vez.

a) Se realizardn nuevamente las etapas de los analisis de riesgos y brecha desde la

identificacion de activos hasta la severidad del impacto.

b) Se sumara el valor de la probabilidad u ocurrencia (PO) + el valor de la severidad del

impacto (SI) y se dividira entre 2 para calcular el indice de riesgo residual (IRR):
IRR = PO+SI+2

c) Se restara el riesgo potencial (RP) correspondiente al primer analisis de riesgos y brecha,
menos el indice del riesgo residual (IRR):

Riesgo residual (RR1)= RP-IRR?

d) Se identificara el nivel de riesgo conforme a lo siguiente:

Nivel de riesgo (NR)

Valor Valor

cuantitativo cualitativo

1><2 Bajo

2 Unicamente se restara el riesgo potencial menos el indice de riesgo residual cuando se calcule el riesgo residual por primera vez.

Pagina 45 4
g ro\ SISTEMA DE GESTION
g DE SEGURIDAD DE PROTECCION
DE DATOS PERSONALES DEL IEEM



#7 O TRANSPARENCIAY

f ACCESOA LA
ILLM ./INFDRMAGI[]N

2> <3 Medio

3> <4 Alto

Significado de los simbolos:

2 igual o mayor
< igual o menor
> mayor que

Los niveles de riesgo se encuentran determinados por el resultado total del riesgo residual.

Los valores obtenidos en los incisos b), ¢) y d), se deberan registrar en los anexos 7 cuando
los activos no sean datos personales y 8 en el caso de que si lo sean.

e) Se seleccionara la estrategia para tratar el riesgo, conforme al numeral 9.9 del presente

Procedimiento.

f) Se elaborard el plan de tratamiento de riesgos, conforme al numeral 9.10 del presente

Procedimiento.

g) Se realizaran las acciones derivadas de las estrategias para el tratamiento de riesgos,

conforme al numeral del presente 9.11 Procedimiento.
h) Se realizara el andlisis de brecha, conforme al numeral 9.12 del presente Procedimiento.
i) Se elaborard el plan de trabajo, conforme al numeral 9.13 del presente Procedimiento.

j) Se monitorearan y revisaran las medidas de seguridad, conforme al numeral 9.14 del

presente Procedimiento.

k) Se actualizaran los documentos de seguridad de los Sistemas y/o Bases de Datos

Personales, conforme al numeral 9.15 del presente Procedimiento.

) Se elaborara el informe ejecutivo, establecido en el numeral 9.17 del presente

Procedimiento.

e Calculo deriesgo residual para alcanzar un nivel de riesgo aceptable.

Pagina 46 &
g ro\ SISTEMA DE GESTION
DE SEGURIDAD DE PROTECCION
DE DATOS PERSONALES DEL IEEM



L/ ¢ > TRANSPARENCIAY

fVg—— . )ACCESOA LA
/S IFE » -
/7 ILEM 7 NFORMACION

Cuando los activos aun no tengan un nivel de riesgo aceptable (muy bajo), se realizaran de

Insti

nueva cuenta las etapas establecidas en el inciso a) y se calculara el indice de riesgo
residual (IRR), hasta que se alcance un nivel aceptable, conforme al inciso b) de la primera

vifieta del numeral 9.16 del presente Procedimiento (IRR=PO+SI~+2).

De esta manera, se restara el riesgo residual (RR) obtenido en el andlisis de riesgos vy
brecha anterior menos el indice de riesgo residual que se calcule nuevamente, como se

muestra enseguida:
Riesgo residual (RR2) = RR1-IRR
Riesgo residual (RR3) = RR2-IRR
Riesgo residual (RR4) = RR3-IRR y asi sucesivamente

Dichos valores se deberan registrar en el anexo 7 cuando los activos no sean datos

personales y 8 en el caso de que si lo sean.

Finalmente, se deberan efectuar nuevamente las etapas sefialadas en los incisos d), e),
f), h), i), ), k) y I) del numeral 9.16.

En este sentido, si por ejemplo, la segunda vez que se realiza el calculo del riesgo residual
RR2, se obtiene un total de 2, el nivel de riesgo seria bajo y por la tanto, se deben realizar

nuevamente las etapas sefialadas en la presente vifieta.

Si la tercera vez que se realiza el célculo del riesgo residual RR3, se obtiene un total de 1,
el nivel de riesgo seria muy bajo y ya no se volverian a realizar las etapas sefaladas en la

presente vifieta, toda vez que se alcanzaria un nivel de riesgo aceptable.

Nivel de riesgo

Riesgo Valor Valor

residual | cuantitativo | cualitativo

RR2 2 Bajo
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9.17 Informe ejecutivo

Se deberé elaborar un informe ejecutivo que contenga por lo menos el resumen de cada
una de las etapas del analisis de riesgos y brecha, considerando las minutas
instrumentadas para tal efecto.

Una vez que se elabore dicho informe, se deberd enviar por oficio a la Unidad de

Transparencia para su remision a la Alta Direccion.

10. Aplicacion, seguimiento y revision.
Los andlisis de riesgos y brecha se realizaran por lo menos cuando:

e Se apruebe la creacion o modificacion de Sistemas y o Bases de Datos Personales.

e Se apruebe la supresion de datos personales contenidos en Sistemas y o Bases de
Datos Personales.

e Se cambien las condiciones de los activos o las personas con acceso autorizado a
ellos, independientemente de que se haya aceptado el riesgo.

e Se modifiquen, roben, pierdan, eliminen o incorporen activos.

e Los activos se cambien de lugar.

e Las medidas de seguridad que se implementen, se deterioren, dafien o fallen.

En el caso de que se materialice alguno de los supuestos establecidos en las vifietas 3, 4,
5y 6, se debera dar aviso a la Unidad de Transparencia para que se programen nuevas

reuniones de analisis de riesgos y brecha.
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Por otra parte, a efecto de asegurar un debido tratamiento de los riesgos identificados, asi

Insti

como de reducir los niveles de riesgos hasta un nivel aceptable, se realizardn como minimo

las siguientes acciones:

e Ejecuciones periddicas de los andlisis de riesgos y brecha de manera aleatoria.

e Monitoreo y revision de los activos, medidas de seguridad, asi como de las
amenazas Yy vulnerabilidades a las que estén expuestos, independientemente del
nivel de riesgo y la estrategia que se seleccione para su tratamiento.

11. Documentos relacionados
e Politica de Gestion Datos Personales del IEEM.
e Politicas en materia de proteccion de datos personales del IEEM.

e Documento de seguridad.

12. Referentes
e Referente 1. Clasificacion de activos.
e Referente 2. Amenazas y causas mas comunes.

e Referente 3. Listado de medidas de seguridad mas comunes.

13. Anexos

e Anexo 1. Listado de activos identificados.

e Anexo 2. Inventario de activos.

e Anexo 3. Listado de valoracion de activos.

e Anexo 4. Listado de amenazas y causas.

e Anexo 5. Formato de calculo de riesgo potencial (activos que no son datos
personales).

e Anexo 6. Formato de calculo de riesgo potencial (activos que son datos personales).

e Anexo 7. Formato de calculo de riesgo residual (activos que no son datos
personales).

e Anexo 8. Formato de célculo de riesgo residual (activos que son datos personales).

e Anexo 9. Plan de tratamiento de riesgos.
e Anexo 10. Analisis de brecha.

e Anexo 11. Plan de trabajo.
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e Anexo 12. Revision de las medidas de seguridad.
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14. CONTROL DE CAMBIOS

Numero de Péaginas o , Fechade
A = Descripcién del cambio s
revision modificadas modificacion

Registrar de manera Sefialar las paginas en
consecutiva las las cuales sep rgealizaron Especificar de manera concreta las modificaciones realizadas Anotar |a fecha en que se
p : realiza la modificacion.

revisiones al o
i las modificaciones.
Procedimiento.
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