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CONSEJO GENERAL
ACUERDO N°. IEEM/CG/21/2024

Por el gque se desigha al ente auditor del sistema informéatico del
Programa de Resultados Electorales Preliminares para la Eleccion de
Diputaciones Locales y Ayuntamientos 2024

El Consejo General del Instituto Electoral del Estado de México emite el
presente acuerdo, con base en lo siguiente:

GLOSARIO
CEEM: Cddigo Electoral del Estado de México.
Comision: Comision Especial para la Atencion del Programa de Resultados
Electorales Preliminares, para la Eleccion de Diputaciones Locales y

Ayuntamientos 2024.

Consejo General: Consejo General del Instituto Electoral del Estado de
México.

Constitucion Federal: Constitucion Politica de los Estados Unidos
Mexicanos.

Constitucion Local: Constitucion Politica del Estado Libre y Soberano de
México.

COTAPREP: Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares, para la Eleccion de Diputaciones Locales y
Ayuntamientos 2024.

DA: Direcciéon de Administracion del Instituto Electoral del Estado de México.

DJC: Direccion Juridico Consultiva del Instituto Electoral del Estado de
Meéxico.

Gaceta del Gobierno: Periddico Oficial “Gaceta del Gobierno” del Estado de
México.

IEEM: Instituto Electoral del Estado de México.

INE: Instituto Nacional Electoral.
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LGIPE: Ley General de Instituciones y Procedimientos Electorales.

Lineamientos: Lineamientos del Programa de Resultados Electorales
Preliminares, Anexo 13 del Reglamento de Elecciones.

Manual: Manual de Organizacion del Instituto Electoral del Estado de México.
OPL: Organismo(s) Publico(s) Local(es) Electoral(es).

Plan Integral y Calendarios de Coordinacion: Plan Integral y calendarios
de coordinacion de los procesos electorales locales concurrentes con el

federal 2023-2024.

PREP: Programa de Resultados Electorales Preliminares para la Eleccion de
Diputaciones Locales y Ayuntamientos 2024.

PTO: Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares para la Eleccién de Diputaciones Locales y Ayuntamientos 2024.

Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

Reglamento Interno: Reglamento Interno del Instituto Electoral del Estado
de México.

SE: Secretaria Ejecutiva del Instituto Electoral del Estado de México.

SIVOPLE: Sistema de Vinculacion con los Organismos Publicos Locales
Electorales del Instituto Nacional Electoral.

UIE: Unidad de Informatica y Estadistica del Instituto Electoral del Estado de
México.

UTSI: Unidad Técnica de Servicios de Informatica del Instituto Nacional
Electoral.

UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos
Locales del Instituto Nacional Electoral.

ANTECEDENTES

1. Aprobacion del Plan Integral y Calendarios de Coordinacion.
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En sesion extraordinaria de veinte de julio de dos mil veintitrés, mediante
el acuerdo INE/CG446/2023, el Consejo General del INE aprobo el Plan
Integral y los Calendarios de Coordinacion de los Procesos Electorales
Locales concurrentes con el federal 2023-2024, los cuales permiten
planear, coordinar, dar seguimiento y llevar el control de las actividades
de los procesos electorales locales.

Remision de la “lista de entregables” por parte del INE.

El quince de agosto de dos mil veintitrés, la UTSI remitio al IEEM, via
SIVOPLE, el oficio INE/UTSI/2354/2023, mediante el cual hizo llegar la
lista de entregables, asi como las fechas maximas de ejecucion y
remision respecto al PREP para el Proceso Electoral Local 2023-2024.

Integracion de la Comisién.

En sesion extraordinaria del veintidos de agosto de dos mil veintitrés,
este Consejo General emitié el acuerdo IEEM/CG/88/2023, por el que
determind la nueva integracion de las comisiones permanentes y la
creacion de las comisiones especiales del Consejo General, entre ellas
la Comision, la cual quedé integrada de la manera siguiente:

PRESIDENCIA CONSEJERIAS SECRETARIA ~ SEEREIARIA

INTEGRANTES TECNICA SUPLENTE
Consejera Electoral,

Dra. Paula Melgarejo Salgado. Titular de la

Consejero Subjefatura de
Electoral, Consejera Electoral, Titular Desarrollo y

Mtro. Francisco Mtra. Patricia Lozano Sanabria. de la UIE. Nuevas
Bello Corona. Tecnologias
Las representaciones de los de la UIE.

partidos politicos.

Integracion que fue ratificada por el Consejo General mediante acuerdo
IEEM/CG/3/2024.

Designacién de la instancia interna responsable de coordinar el
desarrollo de las actividades del PREP.

En sesion extraordinaria del veintidos de agosto de dos mil veintitrés,
este Consejo General aprob¢ el acuerdo IEEM/CG/90/2023, mediante el
cual designo a la UIE como instancia interna responsable de coordinar
el desarrollo de las actividades del PREP.
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Integracion del COTAPREP.

En sesion extraordinaria del treinta de octubre de dos mil veintitrés, el
Consejo General aprob6 el acuerdo IEEM/CG/112/2023, a través del
cual integré el COTAPREP.

Emision de invitaciones para participar en el proceso de seleccion
para la designacion del ente auditor.

El veintinueve de noviembre de dos mil veintitrés, mediante el oficio
IEEM/FBC/036/2023, la Presidencia de la Comisién, tomando en
consideracion tanto el Listado de Instituciones y empresas que operaron
como ente auditor en los Procesos Electorales Locales 2017-2018,
remitido por el INE mediante el oficio INE/UNICOM/0592/2021, como la
participacion en procesos electorales previos y la experiencia en
actividades asociadas a auditorias a sistemas, envi0 invitaciones a
instituciones académicas y de investigacion para participar en el proceso
de seleccion para designar al ente auditor del sistema informatico del
PREP, solicitandoles remitir a la UIE la informacion requerida, en caso
de tener interés en participar.

Determinacion de laimplementacion y operacion del PREP.

El primero de diciembre de dos mil veintitrés, mediante el oficio
IEEM/SE/7861/2023, la SE remitié al INE el oficio IEEM/UIE/977/2023,
a través del cual la UIE inform6 que la implementacion y operacion del
PREP sera realizada por el IEEM, y Unicamente solicitara los servicios
de un tercero para la actualizacién de la aplicacion movil empleada en la
Eleccion de Gubernatura 2023, a utilizarse en la digitalizacion de las
Actas de Escrutinio y Computo desde las casillas, asi como desde los
CATD.

Solicitud y recepcion de la tabla de ponderaciones del COTAPREP.

El seis de diciembre de dos mil veintitrés, en la segunda sesion ordinaria
del COTAPREP, la UIE en su calidad de Secretaria Técnica de este
organo solicitd el apoyo de las y los integrantes de este para elaborar la
tabla de ponderaciones que permitiera evaluar las propuestas técnico-
econOmicas de los candidatos a ente auditor del PREP. El nueve de
enero de dos mil veinticuatro, este documento fue recibido por la UIE,
via correo electronico, para su analisis, derivado del cual se
consideraron los aspectos de pruebas funcionales de caja negra al
sistema informatico del PREP y a la aplicaciébn mévil que se utilizara para
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operar el mecanismo de digitalizacién de las Actas desde la casilla,
validacion del sistema informatico del PREP, asi como de sus bases de
datos ante un tercero con fe publica, analisis de vulnerabilidades a la
infraestructura tecnolégica, pruebas de negacién de servicio al sitio web
de publicacién del PREP vy al sitio principal del IEEM, revision de las
pantallas de publicacion del PREP, verificando el apego a las
lineamientos base de la interfaz proporcionados por el INE, cumplimiento
en la entrega de la documentacion solicitada en el anexo técnico para la
contratacion del ente auditor, propuesta para llevar a cabo auditoria del
codigo fuente; propuesta econdmica, asi como el calendario y monto de
las aportaciones de las entregas que se mencionan en la propuesta
técnico-econdmica, ajustdndose a las condiciones establecidas en el
convenio y a entera satisfaccion del IEEM.

Ampliacion del plazo para remitir la informacién solicitada a los
candidatos a ente auditor.

El ocho de diciembre de dos mil veintitrés, a través del oficio
IEEM/FBC/037/2023, la Presidencia de la Comision hizo del
conocimiento de las instituciones académicas invitadas que se habia
ampliado el plazo para remitir la informacién solicitada en el oficio
IEEM/FBC/036/2023.

Notificacion de la actualizacion del “Documento base para la
elaboracion del Anexo Técnico parala contratacion del ente auditor
del PREP”.

El once de diciembre de dos mil veintitrés, la UTSI remitié al IEEM, via
SIVOPLE, el oficio INE/UTSI/4230/2023, mediante el cual informa que
esa Unidad elabor6 el “Documento base para la elaboracion del Anexo
Técnico para la contratacion del ente auditor del PREP”, el cual
constituye un marco de referencia para los OPL con Proceso Electoral
Concurrente 2023-2024 que facilita la elaboracion del instrumento
juridico y su Anexo Técnico a celebrar con el ente auditor designado.

Aprobacion del PTO.
En la sesion extraordinaria del trece de diciembre de dos mil veintitrés,
este Consejo General emiti6 el acuerdo IEEM/CG/128/2023, a través del

cual aprob6 el PTO.

Solicitud de propuesta técnico-econémica.
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El catorce de diciembre de dos mil veintitrés, a través del oficio
IEEM/UIE/1006/2023, la UIE solicit6 a las cuatro instituciones
académicas que manifestaron su intencién de participar en el proceso
de seleccion para la designacién del ente auditor, su propuesta técnico-
econdmica, en la cual debian incluir un cronograma de actividades a
realizar a partir de su designacion y hasta el treinta de junio de dos mil
veinticuatro.

Remisién al INE de los candidatos a ente auditor.

El catorce de diciembre de dos mil veintitrés, a través del oficio
IEEM/UIE/1007/2023, se solicitd a la SE remitir a la UTSI el listado de
candidatos a ente auditor del sistema informatico del PREP, asi como la
sintesis de su experiencia en materia de auditorias. El dos de enero de
dos mil veinticuatro se recibi6 el oficio INE/UTSI/4338/2023, a través del
cual la UTSI inform6 a este instituto que se toma conocimiento del
contenido de las sintesis referidas y no se generan observaciones.

Recepcidn de las propuestas técnico-econdmicas.

El tres y once de enero de dos mil veinticuatro, fueron recibidas via
correo electrénico las propuestas técnico-econémicas de las siguientes
instituciones académicas:

— Universidad Autbnoma Metropolitana, Unidad Iztapalapa (UAM-I);

— Centro de Investigacion y de Estudios Avanzados del Instituto
Politécnico Nacional (Cinvestav), Unidad Tamaulipas.

— Instituto Tecnoldgico y de Estudios Superiores de Monterrey, Escuela
de Gobierno y Transformacion Pablica, Campus San Pedro (ITESM).

Evaluacion de la propuesta técnico-economica de los candidatos a
ente auditor.

Del doce al dieciséis de enero de dos mil veinticuatro, la UIE, llevo a
cabo las evaluaciones de las propuestas técnico-econémicas remitidas
por los candidatos a ente auditor con apoyo de la tabla de ponderaciones
realizada por el COTAPREP.

Aprobacién del acuerdo en la Comision.
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En la Quinta Sesion Extraordinaria del dieciocho de enero de dos mil
veinticuatro, la Comision aprobo el acuerdo IEEM/CEPAPREP/4/2024
mediante el cual se propone al Consejo General la designacion del ente
auditor del sistema informético del PREP.

Remisién del acuerdo de la Comision al Consejo General.

El veintidés de enero de dos mil veinticuatro, mediante el oficio
IEEM/CEPAPREP/ST/5/2024, la Secretaria Técnica remitié a la SE el
acuerdo referido en el antecedente previo, a efecto de que por su
conducto se sometiera a la consideracion de este Consejo General.

El presente acuerdo se funda y se motiva en las siguientes:

CONSIDERACIONES
COMPETENCIA

Este Consejo General es competente para designar al ente auditor del
sistema informatico del PREP, en términos de lo previsto en el articulo
175 y 185, fraccion LX del CEEM, con relacion al articulo 347, numeral
1y 2 del Reglamento de Elecciones.

FUNDAMENTO
Constitucion Federal

El articulo 41, parrafo tercero, Base V, establece que la organizacion de
las elecciones es una funcion estatal que se realiza a través del INE y
de los OPL, en los términos que establece la Constitucion Federal.

El apartado B, inciso a, numeral 5 de la Base en referencia, prevé que
para los procesos electorales federales y locales, le corresponde al INE
en los términos que establecen la Constitucion Federal y las leyes, lo
relativo a las reglas, lineamientos, criterios y formatos en materia de
resultados preliminares, entre otros aspectos.

El apartado C, parrafo primero, numeral 8 de la misma Base, determina
que, en las entidades federativas, las elecciones locales estaran a cargo
de los OPL en los términos que sefala la Constitucion Federal y que
ejerceran, entre otras funciones, las relacionadas a los resultados
preliminares, conforme a los lineamientos establecidos en el apartado B,
de la misma Base.
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El articulo 219 sefiala, entre otros aspectos, lo siguiente:

- El numeral 1 dispone que el PREP es el mecanismo de informacion
electoral encargado de proveer los resultados preliminares y no
definitivos, de caracter estrictamente informativo a través de la
captura, digitalizacion y publicacion de los datos asentados en las
actas de escrutinio y computo de las casillas que se reciben en los
CATD autorizados por el INE o por los OPL.

- En términos del numeral 3, su objetivo sera informar oportunamente
bajo los principios de seguridad, transparencia, confiabilidad,
credibilidad e integridad de los resultados y la informacion en todas
sus fases al Consejo General del INE, los OPL, los partidos politicos,
coaliciones, candidaturas, medios de comunicacion y a la ciudadania.

El articulo 305, numeral 4, indica que el PREP sera un programa unico,
cuyas reglas de operacion seran emitidas por el INE con obligatoriedad
para sus organos y los de los OPL.

Reglamento de Elecciones

El articulo 346, numeral 1, sefiala que el INE y los OPL, en el ambito de
su competencia, deberan implementar un sistema informatico para la
operacion del PREP. EIl sistema, ya sea propio o desarrollado por
terceros, sera independiente y responsabilidad de cada una de estas
autoridades. Ademas, deberd contemplar las etapas minimas del
proceso técnico operativo, sefialadas en los Lineamientos.

El articulo 347, numeral 1, establece que el INE y los OPL deberan
someter su sistema informético a una auditoria técnica para lo cual se
deberéa designar un ente auditor. El alcance de la auditoria debera cubrir,
como minimo, los puntos siguientes:

— Pruebas funcionales de caja negra al sistema informatico para
evaluar la integridad en el procesamiento de la informacion y la
generacion de resultados preliminares.

— Andlisis de vulnerabilidades, considerando al menos pruebas de
penetracion y revision de las configuraciones de la infraestructura
tecnolégica del PREP.
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El numeral 2 del propio articulo prevé que para la designacién del ente
auditor se dara preferencia a instituciones académicas o de
investigacion y debera efectuarse a mas tardar, cuatro meses antes del
dia de la Jornada Electoral. El ente auditor debera contar con
experiencia en la aplicacion de auditorias con los alcances establecidos
en el numeral 1.

Por su parte, el numeral 3 indica que la instancia interna responsable de
coordinar el desarrollo de las actividades del PREP sera la encargada
de validar el cumplimiento de la experiencia del ente auditor.

El numeral 4 sefiala que el ente auditor debera presentar, previo a su
designacién, una propuesta técnico-econdmica que incluya el
cronograma de las actividades a realizar y que cumpla con el anexo
técnico que para tal efecto se establezca, el cual a su vez debera
considerar los requisitos minimos establecidos por el INE.

Asimismo, el numeral 5 prevé que posterior a su designacion, el ente
auditor deberad entregar al INE o al OPL, segun corresponda, la
aceptacion formal de su designacion.

El numeral 6 establece que el INE, a través de la instancia interna, sera
el encargado de vigilar el cumplimiento por parte del ente auditor, de las
disposiciones que rigen al PREP, tratdndose de elecciones federales
mecanismos de participacion ciudadana y aquellas elecciones o PREP
que corresponda al INE llevar a cabo. Lo mismo correspondera a los
OPL, a través de la instancia interna, tratAndose de elecciones locales y
ejercicios de participacion ciudadana locales.

Lineamientos

El numeral 3 establece que la instancia interna sera la responsable de
asegurar el cumplimiento de lo establecido en el Reglamento de
Elecciones, los Lineamientos, el Anexo 18.5, asi como los acuerdos que
se emitan en el ambito de su competencia, garantizando la recopilacion
de toda la informacion que debe generarse durante la implementacion,
operacion y evaluacion del PREP. La vigilancia del cumplimiento de lo
anterior estara a cargo del INE o los OPL, segun corresponda, a través
de la instancia interna responsable de coordinar el desarrollo de las
actividades del PREP.

El numeral 5 sefiala que la auditoria técnica del sistema informatico que
sera utilizado en la implementacion y operacion del PREP, se debera
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realizar con la finalidad de evaluar la integridad, disponibilidad y
seguridad en el procesamiento de la informacion y la generacion de los
resultados conforme a la normativa aplicable y vigente.

El parrafo segundo del propio numeral, indica que el alcance de la
auditoria debera cubrir, como minimo, los siguientes puntos:

— Pruebas funcionales de caja negra al sistema informatico para
evaluar la integridad en el procesamiento de la informacién y la
generacion de resultados preliminares.

— Andlisis de vulnerabilidades, considerando al menos pruebas de
penetracion y revision de las configuraciones de la infraestructura y/o
servicios relacionados con Tecnologias de la Informacion y
Comunicaciones donde se implemente el PREP.

— Pruebas de negacion de servicio al sitio del PREP.

El numeral 6 prevé que el INE y los OPL, deberan incorporar en el
desarrollo de su sistema informatico, la funcidn requerida para la
generacion y el almacenamiento de bitadcoras que faciliten los
procedimientos de verificacion, andlisis y auditoria del sistema.

Asimismo, el numeral 7 establece que el personal del ente responsable
de llevar a cabo la auditoria debera contar con experiencia en auditorias
a sistemas informaticos, conforme al alcance especificado en el
Reglamento de Elecciones y en los Lineamientos, asi como apegarse a
la metodologia que se establezca en el instrumento juridico a que se
refiere el numeral 8 y conducirse con imparcialidad.

Al efecto, el numeral 8 sefiala que, en todos los casos, se debera
formalizar un instrumento juridico donde se establezcan las clausulas
gue el Instituto y los OPL pacten con el ente auditor, con el propdésito de
gue se realice la auditoria. Asimismo, dicho instrumento debera estar
acompafiado del Anexo Técnico establecido, el cual a su vez debera
considerar los requisitos minimos establecidos por el INE.

El parrafo segundo del mismo numeral establece que el INE y los OPL,
en el instrumento juridico antes referido, deberan establecer al ente
auditor, como minimo los siguientes elementos:

. Los alcances minimos de la auditoria, establecidos en el
Reglamento de Elecciones y el presente Anexo;
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Metodologia;

Un plan de trabajo base que establezca las actividades, fechas,
responsabilidades, asi como los recursos necesarios para
llevarla a cabo;

La informacién que la autoridad electoral administrativa pone a
disposicion del ente auditor, salvaguardando en todo momento
los derechos de la propiedad intelectual,;

Las obligaciones de las partes;

Las fechas, contenido y términos en los que se presentaran los
informes de la auditoria tanto parciales y final, como de
evaluacion de la operacion del PREP, por parte del ente auditor;
La vigencia de dicho instrumento juridico; vy,

La posibilidad de que el instrumento juridico pueda modificarse

siempre y cuando las partes estén de acuerdo y manifiesten su
consentimiento por escrito.

El numeral 9 sefiala que la auditoria debera ejecutarse sobre todos los
mddulos del sistema informético previo al inicio de los simulacros. Si de
las pruebas y simulacros resultara necesario realizar ajustes al sistema,
esto debera hacerse del conocimiento del ente auditor para contar con
un margen de tiempo que permita aplicar las medidas que resulten
necesarias y se garantice que el sistema auditado sea el que opere para
el PREP.

Ahora bien, el numeral 10 indica que el ente auditor debera presentar
informes de la auditoria debiendo considerar tres modelos basicos:

Informes parciales referentes a los resultados emitidos durante
el proceso de auditoria, los cuales tendran calidad de reservados
en términos de las disposiciones aplicables en materia de
transparencia y acceso a la informacion. Deberan incluir, al
menos lo siguiente:

a) Los criterios utilizados para la auditoria;
b) El método para clasificar los hallazgos que permitan priorizar
Su atencion;
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c) Los hallazgos identificados y clasificados, y
d) Las posibles recomendaciones que permitan, al INE o a los
OPL, atenderlos.

II. Informe final correspondiente a los resultados finales de la
auditoria, el cual debera publicarse en el portal oficial del INE o
del OPL, a mas tardar un dia antes de la Jornada Electoral.

[ll.  Informe de evaluacion de la operacion del PREP que considera
el cierre de operaciones del PREP, asi como la etapa de
evaluacion del mismo.

El numeral 11 prevé que el OPL debera asumir el costo de la auditoria
tratandose de elecciones locales, en tanto que, tratdndose de elecciones
federales, el costo debera ser cubierto por el INE. Para el caso de
aquellas elecciones que se realicen por mandato de autoridad, el INE o
los OPL, respectivamente, cubriran el costo de la auditoria, salvo
disposicion en contrario.

El numeral 33, entregable 14, refiere que el OPL debera dejar constancia
del cumplimiento de los Lineamientos y remitir al INE la evidencia de
ello, por lo que, para fines de seguimiento, deberan enviar al INE, en los
plazos especificados y por el medio establecido en el Reglamento de
Elecciones, diversos documentos, entre ellos, el documento por el que
se designa al ente auditor acompafiado del documento por el que el ente
formalizo la aceptacion de su designacion dentro de los cinco dias
posteriores.

Constitucion Local

El articulo 11, parrafos primero y décimo tercero, establece que la
organizacion, desarrollo y vigilancia de los procesos electorales para las
elecciones de las Diputaciones a la Legislatura del Estado, asi como de
quienes integran los Ayuntamientos, es una funcion que se realiza a
través del INE y el OPL del estado de México, denominado IEEM, quien
tendra a su cargo, entre otras actividades, las relativas a los resultados
preliminares.

CEEM
El articulo 168, parrafos primero y tercero, fraccion Xl, establece que el

IEEM es el organismo publico dotado de personalidad juridica y
patrimonio propio, autbnomo en su funcionamiento e independiente en
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sus decisiones responsable de la organizacién, desarrollo y vigilancia de
los procesos electorales y tiene, entre otras, la funcion de implementar y
operar el PREP de las elecciones locales, de conformidad con las reglas,
lineamientos, criterios y formatos que para el efecto emita el INE.

Reglamento Interno

El articulo 44, parrafo primero, dispone, entre otros aspectos, que la UIE
es la encargada, de coordinar la operacion del PREP, conforme lo
determine el Organo Superior de Direccion, en concordancia con las
disposiciones que emita el INE.

Manual

El Apartado VI, numeral 8, vifieta tercera, sefiala como una de las
funciones de la UIE coordinar las acciones necesarias para implementar
el PREP de conformidad con las reglas, lineamientos, criterios y
formatos que para el efecto emitan el IEEM y el INE.

MOTIVACION

El PREP es el mecanismo de informacién electoral encargado de
proveer los resultados preliminares, no definitivos y de caracter
estrictamente informativo, a través de la captura, digitalizacion y
publicacion de los datos asentados en las actas de escrutinio y computo
de las casillas que se reciben en los CATD autorizados por el IEEM,
brindando con ello certidumbre y fortaleciendo la confianza de la
ciudadania en los resultados de las elecciones de los diversos cargos de
eleccion popular.

En esa tesitura, para la operacion del PREP es necesario que éste sea
sometido a una auditoria técnica por lo que, de conformidad con lo
dispuesto en el articulo 347, numerales 1 y 2 del Reglamento de
Elecciones, a mas tardar cuatro meses antes de la Jornada Electoral se
debe designar un ente auditor dandole preferencia a instituciones
académicas o de investigacion.

Atentas a ello, la UIE y la Comision llevaron a cabo los trabajos del
proceso de seleccion para la designacion del ente auditor al sistema
informatico del PREP, desde la remisidon de invitaciones a diversas
instituciones académicas o de investigacion, tomando en consideracion
el Listado de Instituciones y empresas que operaron como ente auditor
en los Procesos Electorales Locales 2017-2018, remitido por el INE
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mediante el oficio INE/UNICOM/0592/2021, asi como su participacion en
procesos electorales previos y su experiencia en actividades asociadas
al tema, para participar en el proceso de seleccion para designar al ente
auditor del sistema informético del PREP.

Posteriormente, aquellas que manifestaron su interés en participar y
enviaron sus propuestas técnico-econdmicas, fueron evaluadas por la
UIE con ayuda de la tabla de ponderaciones elaborada por el
COTAPREP, a efecto de validar el cumplimiento de la experiencia
necesaria en la materia. En razén de esto se elaboro el dictamen adjunto
al presente acuerdo, en el cual se concluye que el Cinvestav, Unidad
Tamaulipas, cuenta con la trayectoria, asi como con el reconocimiento
suficiente y sobresaliente en temas informaticos y de auditorias, lo cual
genera certeza respecto a la conduccion de los trabajos
correspondientes.

A ese tenor, este Consejo General advierte que el equipo auditor del
Cinvestav, Unidad Tamaulipas, ha participado como ente auditor del
sistema informatico del PREP del Instituto Electoral de Tamaulipas en
los procesos electorales locales de 2017-2018, 2018-2019, 2020-2021 y
2021-2022.

En ese orden de ideas y una vez que este Consejo General conocid y
analizé esta propuesta, se advierte que el Centro de Investigacion de
referencia cuenta con el perfil y la experiencia necesarios en la
aplicacion de auditorias con los alcances establecidos en la normativa
aplicable, por lo tanto se considera procedente su designacion como
ente auditor del sistema informéatico del PREP, en los términos del
presente acuerdo.

Por lo fundado y motivado se:
ACUERDA

PRIMERO. Se designa al Centro de Investigacion y de Estudios
Avanzados del Instituto Politécnico Nacional (Cinvestav),
Unidad Tamaulipas, como ente auditor del sistema informatico
del PREP para la Eleccion de Diputaciones Locales y
Ayuntamientos 2024, en términos de lo referido en el apartado
de MOTIVACION.

SEGUNDO. Se instruye a la DJC para que elabore, en términos de la
normativa aplicable, el instrumento juridico a que se refiere el
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@/ IEEM

Institute Electoral def Estade de Méxice

entregable 15 de los Lineamientos y realice los tramites
correspondientes para su suscripcion en cumplimiento a sus
funciones y atribuciones.

Se instruye a la UIE para que, en el ambito de sus atribuciones,
provea al ente auditor designado de la informacion requerida
para llevar a cabo la auditoria respectiva y le dé el debido
seguimiento.

Asimismo, se le instruye para que, en su calidad de instancia
interna responsable de coordinar el desarrollo de las
actividades del PREP y como Secretaria Técnica de la
Comisiéon y del COTAPREP, lo haga del conocimiento de sus
integrantes para los efectos conducentes.

Hagase del conocimiento de la DA la aprobacion de este
instrumento, a efecto de que provea lo administrativamente
necesario respecto de la aprobaciéon del presente instrumento.

Notifiquese a la UTVOPL, ala UTSI, asi como a la Junta Local
Ejecutiva del INE en el Estado de México, la determinacion
aprobada en el presente instrumento, en cumplimiento al
numeral 33, entregable 14 de los Lineamientos, para los
efectos a que haya lugar.

TRANSITORIOS

El presente acuerdo surtir4 efectos a partir de su aprobacion
por este Consejo General.

Publiquese en la Periddico Oficial “Gaceta del Gobierno” del
Estado de México, asi como en la pagina electrénica del IEEM.

Asi lo aprobaron por unanimidad de votos, la consejera presidenta Dra.
Amalia Pulido GOmez, asi como las consejeras y el consejero electorales del
Consejo General Mtra. Laura Daniella Duran Ceja, Lic. Sandra Lopez Bringas,
Dra. Paula Melgarejo Salgado, Mtra. Patricia Lozano Sanabria, Mtra. Karina
lvonne Vaquera Montoya y Mtro. Francisco Bello Corona, en la séptima
sesion extraordinaria celebrada en la ciudad de Toluca de Lerdo, Estado de
México, en modalidad hibrida, el veinticinco de enero de dos mil veinticuatro,
firmandose para constancia legal en términos de los articulos 191, fraccion X
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y 196, fraccion XXX del CEEM y 7, fraccion XIV del Reglamento de Sesiones
del Consejo General.

“TU HACES LA MEJOR ELECCION?”
ATENTAMENTE

CONSEJERA PRESIDENTA DEL CONSEJO GENERAL
(Rubrica) )
DRA. AMALIA PULIDO GOMEZ
SECRETARIO DEL CONSEJO GENERAL

(Rubrica)
MTRO. FRANCISCO JAVIER LOPEZ CORRAL
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DICTAMEN
DESIGNACION DEL ENTE AUDITOR DEL PREP 2024

Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico
Nacional (Cinvestav), Unidad Tamaulipas.

ANTECEDENTES

1. El veintidés de agosto de dos mil veintitrés, en sesion extraordinaria del Consejo
General, se aprobd el acuerdo IEEM/CG/90/2023, mediante el cual designoé a la
Unidad de Informatica y Estadistica (UIE) como instancia interna responsable de
coordinar el desarrollo de las actividades del Programa de Resultados
Electorales Preliminares para la Eleccion de Diputaciones Locales vy
Ayuntamientos 2024 (PREP).

2. El treinta de octubre de dos mil veintitrés, en sesion extraordinaria del Consejo
General, se aprobé el acuerdo IEEM/CG/112/2023, a través del cual se integro
el Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
(COTAPREP) para la Eleccién de Diputaciones Locales y Ayuntamientos 2024.

3. El veintinueve de noviembre de dos mil veintitrés, mediante el oficio
IEEM/FBC/036/2023, la Presidencia de la Comision Especial para la Atencién
del Programa de Resultados Electorales Preliminares (CEPAPREP), tomando
en consideracion tanto el Listado de Instituciones y empresas que operaron
como ente auditor en los Procesos Electorales Locales 2017-2018, remitido por
el INE mediante el oficio INE/UNICOM/0592/2021, como la participacion de las
instituciones en procesos electorales previos y la experiencia en actividades
asociadas a auditorias, envi6 invitaciones a instituciones de investigacion de
educacién superior para participar en el proceso de seleccién para designar al
ente auditor del sistema informatico del PREP, solicitandoles remitir a la UIE, a
mas tardar el ocho de diciembre de la presente anualidad, la informacion
requerida, en caso de tener interés en participar.

4. El seis de diciembre de dos mil veintitrés, en la Segunda Sesion Ordinaria del
COTAPREP, el Secretario Técnico solicité el apoyo de las y los integrantes de
este para elaborar la tabla de ponderaciones que permitiera evaluar las
propuestas técnico-econémicas de los candidatos a ente auditor del PREP. EI 9
de enero de dos mil veinticuatro, el COTAPREP remitié via correo electrénico a
la UIE la mencionada tabla para su analisis, derivado del cual se consideraron
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los aspectos de pruebas funcionales de caja negra al sistema informatico del
PREP y a la aplicacion moévil que se utilizara para operar el mecanismo de
digitalizacion de las Actas desde la casilla, validacion del sistema informatico del
PREP y de sus bases de datos ante un tercero con fe publica, analisis de
vulnerabilidades a la infraestructura tecnoldgica, pruebas de negacién de
servicio al sitio web de publicacion del PREP y al sitio principal del IEEM, revision
de las pantallas de publicacion del PREP, verificando el apego a las lineamientos
base de la interfaz proporcionados por el INE, cumplimiento en la entrega de la
documentacion solicitada en el Anexo Técnico, propuesta para llevar a cabo
auditoria del codigo fuente, propuesta econdmica, asi como el calendario y
monto de las aportaciones de las entregas que se mencionan en la propuesta
técnico-econdmica, ajustandose a las condiciones establecidas en el convenio y
a entera satisfaccion del IEEM, concluyendo en la elaboracion del presente
dictamen.

5. EI ocho de diciembre de dos mil veintitrés, a través del oficio
IEEM/FBC/037/2023, la Presidencia de la CEPAPREP hizo del conocimiento de
las instituciones académicas invitadas que se habia ampliado el plazo para
remitir la informacion solicitada. En esa tesitura:

e Cuatro instituciones manifestaron su interés en participar en el proceso
de seleccion:

1. Centro de Investigaciéon y de Estudios Avanzados del Instituto
Politécnico Nacional (Cinvestav), Unidad Tamaulipas.

2. Universidad Auténoma del Estado de México (UAEMex).

3. Instituto Tecnolégico y de Estudios Superiores de Monterrey,
Escuela de Gobierno y Transformacién Publica, Campus San
Pedro (ITESM).

4. Universidad Auténoma Metropolitana, Unidad Iztapalapa (UAM-I).

e Tres instituciones declinaron la oferta:
1. Centro de Fisica Aplicada y Tecnologia Avanzada, Campus
UNAM-Juriquilla (CFATA).
2. Facultad de Estudios Superiores Aragén de la Universidad
Nacional Autonoma de México (FES-Aragon).
3. Direccién General de Computo y de Tecnologias de Informacién y
Comunicacién (DGTIC UNAM).
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e Por lo que hace al Centro de Investigacion e Invocacion en Tecnologias
de la Informacién y Comunicacion (INFOTEC), no se obtuvo respuesta.

6. El once de diciembre de dos mil veintitrés, la Unidad Técnica de Servicios de
Informatica (UTSI) del Instituto Nacional Electoral (INE) remitid al Instituto
Electoral del Estado de Meéxico (IEEM), via SIVOPLE, el oficio
INE/UTSI1/4230/2023, mediante el cual informa que tal Unidad elabor6 el
Documento base para la elaboracién del Anexo Técnico para la contratacion del
ente auditor del PREP el cual constituye un marco de referencia para los
Organismos Publicos Locales (OPL) con Proceso Electoral Concurrente 2023-
2024, que facilita la elaboracion del instrumento juridico y el Anexo Técnico que
sea celebrado con el ente auditor designado.

7. El catorce de diciembre de dos mil veintitrés, a través del oficio
IEEM/UIE/1006/2023, la UIE les solicito a las cuatro instituciones que
manifestaron su intencion de participar, una propuesta técnico-econémica en la
cual debian incluir un cronograma de actividades a realizar a partir de su
designacion y hasta el treinta de junio de dos mil veinticuatro.

En la misma fecha, a través del oficio IEEM/UIE/1007/2023, se solicitd a la
Secretaria Ejecutiva remitir a la UTSI el listado de candidatos a ente auditor del
sistema informatico del PREP, asi como la sintesis de su experiencia en materia
de auditorias.

8. Eldos de enero de dos mil veinticuatro, se recibio el oficio INE/UTSI/4338/2023,
a través del cual la UTSI informa a este instituto que se toma conocimiento del
contenido de las sintesis referidas y no se generan observaciones, toda vez que
se da cumplimiento a lo establecido en el numeral 33, entregable 9 del Anexo 13
del Reglamento de Elecciones.

9. Eltresyonce de enero de dos mil veinticuatro, fueron recibidas, mediante correo
electronico, las propuestas técnico-economicas de las siguientes instituciones de
educacion superior:

- UAM-I;
- Cinvestav, Unidad Tamaulipas; e
— ITESM, Campus San Pedro.

Péagina3de 7
“2024. Afio del Bicentenario de la Erecci6n del Estado Libre y Soberano de México”

Paseo Tollocan No. 944, Col. Santa Ana Tlapaltitlan, C.P. 50160, Toluca, México. » Tel.01(722)2757300 ) www.ieem.org.mx




“Junio
Jo) IEEM ;].,,,2.932 UNIDAD DE INFORMATICA

Instituto Electoral del Estado de México Y ESTADISTICA

10.Del doce al dieciséis de enero de dos mil veinticuatro, con base en las propuestas
técnico-econdmicas remitidas por los candidatos a ente auditor y con apoyo en
la tabla de ponderaciones, la UIE evalué las propuestas presentadas por las
instituciones académicas de nivel superior.

CONSIDERANDOS
. COMPETENCIA

La UIE es competente para revisar y analizar las propuestas técnico-econdmicas
remitidas por las instituciones académicas de educacién superior, candidatas a fungir
como ente auditor del sistema informatico del PREP para la Eleccion de Diputaciones
Locales y Ayuntamientos 2024, a efecto de realizar la ponderacién y validacion del
cumplimiento de la experiencia y conocimiento en la materia de estas, de conformidad
con lo dispuesto en el articulo 347, numeral 3 del Reglamento de Elecciones y el
acuerdo IEEM/CG/90/2023 emitido por el Consejo General del IEEM.

Il. FUNDAMENTO
Reglamento de Elecciones del INE

El articulo 346, numeral 1, sefiala que el INE y los OPL, en el ambito de su competencia,
deberan implementar un sistema informatico para la operacion del PREP. El sistema,
ya sea propio o desarrollado por terceros, sera independiente y responsabilidad de cada
una de estas autoridades. Ademas, debera contemplar las etapas minimas del Proceso
Técnico Operativo, sefialadas en el Anexo 13 del Reglamento.

El articulo 347, numeral 1, incisos a y b, sefiala que el INE y los OPL deberan someter
su sistema informatico a una auditoria técnica para lo cual se debera designar un ente
auditor. El alcance de la auditoria debera cubrir, como minimo, los puntos siguientes:

a) Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacién y la generacion de resultados
preliminares.

b) Andlisis de vulnerabilidades, considerando al menos pruebas de penetracion y
revision de las configuraciones de la infraestructura tecnoldgica del PREP.

Pagina4de7
“2024. Afio del Bicentenario de la Ereccién del Estado Libre y Soberano de México”

Paseo Tollocan No. 944, Col. Santa Ana Tlapaltitlan, C.P. 50160, Toluca, México. » Tel. 01 (722) 2757300 » www.ieem.org.mx




“Junio
@IEEM ']Jﬁﬂ?ﬁ UNIDAD DE INFORMATICA \

g Y ESTADISTICA

Instituto Electoral del Estado de México L_

Por su parte el numeral 3 del citado articulo, indica que la instancia interna responsable
de coordinar el desarrollo de las actividades del PREP sera la encargada de validar el
cumplimiento de la experiencia del ente auditor.

El numeral 4 sefala que el ente auditor debera presentar, previo a su designacién, una
propuesta técnico-econémica que incluya el cronograma de las actividades a realizar y
que cumpla con el Anexo Técnico que para tal efecto se establezca, el cual a su vez
debera considerar los requisitos minimos establecidos por el INE.

Anexo 13 del Reglamento de Elecciones del INE

El numeral 5, parrafo primero indica que la auditoria técnica del sistema informatico que
sera utilizado en la implementacién y operaciéon del PREP, se debera realizar con la
finalidad de evaluar la integridad, disponibilidad y seguridad en el procesamiento de la
informacion y la generaciéon de los resultados conforme a la normativa aplicable y
vigente.

El parrafo segundo del mismo numeral, establece que el alcance de la auditoria debera
cubrir, como minimo, los siguientes puntos:

I. Pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacién y la generacién de
resultados preliminares.

Il. Analisis de vulnerabilidades, considerando al menos pruebas de penetracion
y revision de las configuraciones de la infraestructura y/o servicios
relacionados con Tecnologias de la Informaciéon y Comunicaciones donde se
implemente el PREP.

[ll. Pruebas de negacién de servicio al sitio del PREP.

Por su parte, el numeral 7 sefiala que el personal del ente responsable de llevar a cabo
la auditoria debera contar con experiencia en auditorias a sistemas informaticos,
conforme al alcance especificado en el Reglamento de Elecciones y su Anexo 13, asi
como apegarse a la metodologia que se establezca en el instrumento juridico referido
en el numeral 8 del Anexo 13 del propio Reglamento y conducirse con imparcialidad.

Ill. MOTIVACION

Con fundamento en lo anterior, el IEEM debe someter el sistema informatico del PREP
para la Eleccion de Diputaciones Locales y Ayuntamientos 2024 a una auditoria técnica,
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para lo cual debe designar un ente auditor que, preferentemente sea una institucion
académica o de investigacion, que cuente con experiencia en la aplicacion de auditorias
a sistemas informaticos con, al menos, los alcances establecidos en el numeral 1 del
articulo 347 del citado Reglamento.

Para la selecciébn de este ente, se remitieron invitaciones a ocho instituciones
académicas y de investigacion, solicitandose a aquellas que manifestaron su intencion
en participar en el proceso de seleccion, informaciéon técnica que acreditara su
experiencia y capacidad para llevar a cabo la auditoria requerida. Al respecto, se
recibieron las respuestas de tres instituciones, la UAM-I; el Cinvestav, Unidad
Tamaulipas, asi como el ITESM, Campus San Pedro.

Derivado de ello, la UIE, con base en las propuestas técnico-econémicas remitidas por
los candidatos a ente auditor y con ayuda de la tabla de ponderaciones, realiz6 las
evaluaciones, a efecto de poner a consideracién de la CEPAPREP las mejores
propuestas a ente auditor del sistema informatico del PREP.

Una vez analizadas cada una de las propuestas la UIE considera que el Centro de
Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional
(Cinvestav), Unidad Tamaulipas, cuenta con el perfil idéneo, asi como la experiencia
y conocimientos en la aplicacion de auditorias a sistemas informaticos asociados al
PREP, con los alcances establecidos en la normativa aplicable, ademas posee los
requerimientos técnico-econémicos necesarios para llevar a cabo la prestacion del
servicio, por lo que atento a ello, se emite el presente:

DICTAMEN

Primero: La UIE, como instancia interna responsable de coordinar el desarrollo de
las actividades del PREP, valida que el Centro de Investigacion y de
Estudios Avanzados del Instituto Politécnico Nacional (Cinvestav),
Unidad Tamaulipas, candidato a ente auditor del Sistema Informatico del
PREP para la Elecciéon de Diputaciones Locales y Ayuntamientos 2024,
cumple con la experiencia y los requisitos técnico-econémicos
establecidos en la normatividad de la materia.

Segundo: Turnese el presente dictamen a la Comision Especial para la Atencion del
Programa de Resultados Electorales Preliminares para los efectos
conducentes.
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Asi lo dictaminé el Mtro. Juan Carlos Baca Belmontes, Jefe de la UIE, instancia interna
responsable de coordinar el desarrollo de las actividades del PREP y Secretario
Técnico de la CEPAPREP, el diecisiete de enero de dos mil veinticuatro, en la Ciudad
de Toluca de Lerdo, Estado de México.

JUAN CAR ACA BELMONTES
JEFE DE LA UNIDAD/OE INFORMATICA Y ESTADISTICA,
COMO INSTANCIA INTERNA RESPONSABLE DE COORDINAR
EL DESARROLLO DE LAS ACTIVIDADES DEL PREP Y
SECRETARIO TECNICO DE LA CEPAPREP.
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