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American Trust Register, S.C.
Organismo Certificador de Sistemas de Gestion

El presente certifica que el Sistema de Gestion de:
This certifies that the Management System of:

INSTITUTO ELECTORAL DEL ESTADO DE MEXICO (PREP)

Paseo Tollocan 944, Colonia Santa Ana Tlapaltitlan, Toluca, C.P. 50160, México.

Ha sido evaluado por ATR y se encuentra conforme con la(s) siguiente(s) norma(s):
Has been evaluated by ATR and found in agreement with following standard(s):

NMX-1-27001-NYCE-2015 (ISO/IEC 27001:2013)

Alcance: / Scope of registration:

El Sistema de Gestidn de Seguridad de la Informacion (SGSI) del Instituto Electoral DEL Estado
de Mexico (IEEM) protege la informacién del Programa de Resultados Electorales Preliminares
(PREP) de acuerdo con la Declaracion de Aplicabilidad (DA-PREP-08 Ver. 22 de fecha
2021/04/03). El SGSI incluye la preparacion y entrega del equipo de cOmputo y de equipos
moviles de comunicacion; se le brinda soporte técnico al equipamiento informatico, se gestionan
los servicios de telecomunicaciones; se realizan el reclutamiento, la seleccion y la capacitacion
del personal para los Centros de Acopio y Transmision de Datos (CATD), asi como para los
Centros de Captura y Verificacion (CCV), en los cuales se realizan las actividades de acopio,
_digitalizacion, captura, verificacion y transmision de datos e imagenes de las actas de escrutmlo
y computo.

El anexo AC 3398 forma parte integral del presente documento.
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Numero de Certificado: 3398

Fecha de expedicion: ~ 13-07-2022

Acreditacion No. 34/12 Vigente a partir de 2012/12/04 OSCBF M. GW ] e 1
| Director General, ALR ident, ATR , I‘ G

Group

Este certificado tendra validez de acuerdo a las fechas de caducidad indicadas en la (s) etigueta(s) que se encuentran-al-reverso del presente.
This registration will only be valid-according to the expiration dates indicated in the stickers found in the back of this document. N2 15161

American Trust Register, S.C,, empresa ubicada en: Retorno de Tulipan 112, Colonla La Florida, C.P. 53160, Naucalpan de Juarez, Estatio de México.

' En caso de aclaracién acerca del alcance o vigencia, favor de comunicarse a: /. In case of clarification about scope of registration or applicability, please contact:
American Trust Register, +52 555236 7383 5236 7384






PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

PRE

Alcance del SGSI

El alcance comprende el desarrollo del sistema
informatico PREP, que abarca las siguientes
actividades: preparacion y entrega del equipo de
computo y equipos moviles de comunicacion; se le
brinda soporte téecnico al equipamiento informatico, se
gestionan los servicios de telecomunicaciones; se
realiza el reclutamiento, la seleccion y la capacitacion
del personal para los Centros de Acopio y Transmision
de Datos (CATD), asi como para los Centros de Captura
y Verificacion (CCV), en los cuales se realizan las
actividades de acopio, digitalizacion, captura,
verificacion y transmision de datos e imdagenes de las
actas de escrutinio y computo.

En los CESCO se establecen las condiciones suficientes

para difundir oportunamente, bajo los principios de
transparencia, confiabilidad, veracidad, oportunidad,
integridad, disponibilidad y confidencialidad, los
resultados electorales preliminares al Consejo General
del IEEM, a los medios de comunicacion y a la
ciudadania del Estado de Mexico, conforme a la
Declaracion de Aplicabilidad del PREP vigente.

i EC 27001-2013 CODIGO: MSGSI-PREP-01 VERSION: 12
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PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

PRE

Politica

El Instituto Electoral del Estado de Mexico se
compromete a mantener Ila seguridad de la
informacion del PREP en el CESCO, en los CATD y en
los CCV. Para los CATD y los CCV es obligatorio
preparar y entregar equipos de computo, equipos
moviles de comunicacion, brindar soporte tecnico al
equipo de computo, asi como realizar el
reclutamiento, la seleccion y la capacitacion del
personal que laborarad en éstos.

En el CESCO, los datos e imdgenes que sean
obtenidos, recibidos, almacenados, procesados,
publicados y resguardados, deberdn mantener su
integridad, confidencialidad y disponibilidad, de
acuerdo con los niveles de los riesgos identificados en
cada proceso Yy, a efecto de mantener el flujo de los
datos, se establecerdn los controles que permitan que
las partes interesadas conozcan permanentemente
los resultados electorales preliminares conforme al
Reglamento de Elecciones del INE y a los
Lineamientos Operativos del PREP 2021.

PREP-ISO/IEC 27001:2013
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PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

PRE

Objetivos

La Unidad de Informatica y Estadistica ha establecido los siguientes objetivos de
seguridad de la informacion:

1.

Proporcionar informacion veraz y oportuna de los resultados preliminares de
la eleccion de gobernador, diputados locales e integrantes de los
ayuntamientos, a los integrantes del Consejo General, a los partidos politicos
y a la opinion publica, segun sea el caso, presentandolos durante el tiempo e
intervalos definidos en el acuerdo del Consejo General que aplique al PREP.

Digitalizar al menos, el 50% de las actas de escrutinio y computo en las casillas
por los CAE Locales, el porcentaje restante se digitalizard en los CATD.

Capturar, verificar y difundir el 100% de las actas de escrutinio y computo que
fueron digitalizadas por medio de toma fotogrdfica.

Difundir en los lugares indicados en los lineamientos operativos del PREP, del
proceso electoral correspondiente, el total de las actas digitalizadas mediante
toma fotogrdfica en las casillas o en los CATD, asi como las capturadas vy
verificadas en los CATD o CCV en el lapso de tiempo establecido.

Garantizar el funcionamiento del Plan de Continuidad y mantener vigente la
certificacion del SGSI- PREP.

Lograr que los riesgos clasificados como muy altos, criticos, muy criticos vy
extremnadamente criticos que arroja el andlisis de riesgo, se incluyan en el plan
del tratamiento del riesgo y que los controles aplicables queden implantados
en su totalidad, segun la disponibilidad de recursos con que se cuente, a mas
tardar 7 dias antes de la jornada electoral.

Verificar que el total del personal contratado para el PREP en los CATD vy los
CCV cumpla con los requisitos legales, y con el objetivo de control 7.1, relativo
a los recursos humanos del Anexo “A” de la norma ISO/IEC 27001:2013, antes
de la jornada electoral.

Lograr que la totalidad del personal de los CATD y los CCV reciban
capacitacion en el manejo del sistema informatico antes de la jornada
electoral.

Lograr que la totalidad del personal de los CAE locales que participardn en el
registro de imdgenes de las actas de escrutinio y computo, reciban
capacitacion en el uso del sistema informatico antes de la jornada electoral.
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